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Abstract

Software-defined radios (SDR) allow reducing the amount of communication functions
implemented in hardware. Thus, the communication devices become more flexible and
easy to be programmed. SDRs are used in experimental research in Computer Networks,
as well as prototyping and fast deployment of new communication technologies. This
course covers introductory concepts of SDR and GNU Radio platform. The course shows
the basic concepts of wireless communications and digital transmissions, focusing on
the data link layer. Practical applications of SDR, focused on experimental research on
wireless networks, such as proposing new modules for GNU Radio, are demonstrated.

Resumo

Rddios definidos por software (SDR) permitem reduzir a quantidade de fungées de comu-
nicacdo implementadas em hardware. Desta forma, os dispositivos de comunicacdo se
tornam mais flexiveis e fdaceis de serem programados. SDRs sdo empregados na pesquisa
experimental em Redes de Computadores, bem como na prototipagem e implementacdo
rdpida de novas tecnologias de comunicacdo. Este minicurso aborda os conceitos intro-
dutorios de SDR e da plataforma GNU Radio. O curso apresenta os conceitos bdsicos
de comunicacoes sem fio e transmissoes digitais, focando nos aspectos relativos a ca-
mada de enlace. Sdo demonstradas aplicacoes prdticas de SDR, focadas na pesquisa
experimental em redes sem fio, por exemplo como propor novos médulos no GNU Radio.

1.1. Introducao

De acordo com [Wireless Innovation Forum ], os Radios Definidos por Software (Software-
Defined Radios — SDR) sao um conjunto de tecnologias de hardware e software, onde al-
gumas ou todas as fungdes operacionais do radio sdo implementadas através de software



ou firmware modificdvel, que € executado em tecnologias de processamento programaveis
(por exemplo, um FPGA, um CPU genérico). Por outro lado, em [Dillinger et al. 2003] o
conceito SDR é um pouco diferente: SDR € um sistema de comunicacdo de radio, onde
os componentes que eram tipicamente implementados em hardware (por exemplo, filtros,
amplificadores, moduladores/demoduladores, detectores etc.) agora sdo implementados
em software utilizando um computador pessoal ou sistemas embarcados. O conceito uti-
lizado neste trabalho € o apresentado em [Reis et al. 2012], em que SDR € um transceptor
sem fio, onde médulos de software implementam as funcionalidades do transceptor. Estes
modulos sdo executados em tempo real em microprocessadores genéricos, processadores
de sinais digitais ou circuitos 16gicos programdveis.

Os militares dos EUA foram os primeiros a empregar SDR, tentando fornecer ra-
dios flexiveis para operacdes de grande escala [Dillinger et al. 2003]. O objetivo era ga-
rantir a interoperabilidade dos rddios militares com o de outras agéncias governamentais
(bombeiros, policia, agéncias de inteligéncia). Tal necessidade vem de uma razao pratica,
pois cada orgdo realiza as suas compras de forma independente, e assim as tecnologias de
comunicacao empregadas podem ser incompativeis do ponto de vista da frequéncia uti-
lizada, tecnologia de modula¢do de sinais, dentre outros. Assim, o termo “radio digital”
foi cunhado para definir rddios que se adaptam a diferentes padrdes operacionais.

Nesse contexto, Joseph Mitola propds em sua tese de doutorado o conceito de ra-
dios cognitivos, que sdo radios que adaptam a sua operacdo com base em condi¢des do
ambiente, aprendendo com o comportamento passado e melhorando o seu funcionamento
com o tempo [III 2000]. O conceito de rddio cognitivo € mais amplo que os radios di-
gitais, pois envolve mecanismos de inteligéncia artificial e aprendizado para identificar
a condicao do meio e propor uma configuracdo adequada a cada momento. Devido as
altas demandas de processamento de radio cognitivo, que eram impraticaveis na época, o
conceito inicialmente ndo recebeu muita atencao.

Em 2002, o FCC (Federal Communications Commission), 6rgao regulador das te-
lecomunicagdes nos EUA, reacendeu o interesse em radios cognitivos. O FCC publicou
um relatério sobre a utilizacdo do espectro de radio-frequéncia nos EUA [Force 2002],
concluindo que o espectro eletromagnético € um recurso utilizado de forma ineficiente e
escasso. O FCC descobriu que, apesar da maior parte do espectro ja possuir um uso licen-
ciado, os detentores da licenga ndo usam o espectro todo o tempo e em todas as regides
geograficas onde a sua licenga € valida. Assim, o FCC propds a utilizagdo oportunista do
espectro, onde os usudrios nio licenciados poderiam explorar espectro vago sempre que
o usudrio licenciado ndo esteja a utilizando no momento.

Um aspecto fundamental para o sucesso dos radios cognitivos sdo transceptores
sem fio capazes de operar em multiplas frequéncias, que ainda podem detectar a existéncia
de usudrios licenciados. Para tanto, o rddio deve ser capaz de “falar” diversas tecnologias
de comunicacdo, seja para detectar os usudrios licenciados, seja para comunicar de forma
eficaz em frequéncias com caracteristicas bem distintas. Além dos radios cognitivos, o
SDR permite ainda diversas aplicagdes.



1.1.1. Aplicacoes de SDR

Como veremos a seguir, os SDR sdo aplicdveis em diversos dominios, desde radios uni-
versais de baixo custo a sistemas flexiveis que permitem a pesquisa experimental em
Redes de Computadores e Telecomunicacdes. Primeiramente iremos discutir os usos co-
merciais da tecnologia.

1.1.1.1. Usos comerciais

Em 2011, o Wireless Innovation Forum encomendou um estudo para avaliar a taxa de
adog¢do de SDR na industria [Forum 2011]. Os resultados indicam que mais de 90% da
infra-estrutura movel naquele ano empregava tecnologias SDR de algum tipo. Para os
mercados em que a interoperabilidade € um requisito obrigatério, como em aplicagdes
militares e de seguranca publica, eles descobriram que quase todos os transceptores e es-
tagdes base empregam SDR. No entanto, dependendo da largura de banda do sinal, algum
processamento ainda € realizado em hardware. Por exemplo, turbo c6digos e correcdo de
erro (Forward Error Correction) sdo freqiientemente implementados em hardware.

Rédios definidos por software também estdo sendo utilizados para reduzir os cus-
tos para os operadores de telecomunicacdes. A China Mobile esta promovendo a adocao
de C-RAN [Chen and Duan 2011], que é uma torre de celular SDR onde todo o processa-
mento de dados é feito em servidores em nuvem. Seu objetivo € a implementagao de todas
as funcionalidades via software executado em data centers, onde é mais facil de atuali-
zar as funcdes de rede. Ao mesmo tempo, esta arquitetura simplifica as torres celulares,
reduzindo o consumo de energia.

H4 também muitas empresas que exploram o mercado de SDRs para rddio ama-
dores. Muitas plataformas sdo focadas em amadores ou geeks que querem desenvolver
seus proprios receptores para aplicacdes como navegacao maritima, radio amador, dentre
outros. Mesmo produtos comerciais que ndo foram destinados como SDR sdo reprogra-
mados para este meio, uma vez que os usudrios descobrem que um certo hardware ou
placa realiza todo o processamento de sinais em software [Cass 2013]. Alguns grupos de
rddio amador disponibilizaram receptores SDR ligados a Internet, onde os entusiastas po-
dem sintonizar a frequéncia desejada em diferentes partes do mundo, sem a necessidade
de comprar seus proprios SDRs!.

Rédios definidos por software sdo agora uma realidade, como se vé pela quanti-
dade de plataformas comerciais e gratuitas disponiveis no mercado 2. Ha uma lista extensa
de médulos de software livre, e um bom suporte e integracdo com os ambientes de de-
senvolvimento (IDEs) mais populares do mercado. No entanto, as plataformas existentes
ainda estdo lutando para alcancgar os requisitos de largura de banda e eficiéncia de energia
necessarios para padroes de alta velocidade, tais como LTE (Long Term Evolution, um
dos protocolos de 4G) e o IEEE 802.11ac.

'Alguns exemplos sio http://websdr.org/ e http://rsgb.org/main/operating/
web-sdr-receiver/.

2Ver http://en.wikipedia.org/wiki/List_of_software-defined_radios para
uma lista de algumas das plataformas existentes.



1.1.1.2. Usos académicos

Dada a quantidade de plataformas comerciais e académicas vidveis que sdo capazes de
implementar 3G e radios IEEE 802.11a/b/g/n e outras tecnologias, diversos grupos de
pesquisa passaram a integrar SDRs na sua lista de equipamentos. Um aspecto positivo do
SDR € que ele diminuiu o custo para a realizacdo de pesquisas experimentais em tecno-
logias da camada fisica e enlace. Assim, experimentos que antes eram possiveis somente
em laboratérios de grandes empresas, podem ser feitos em laboratdrios de universidades
a um custo razoavel. Para dar uma importancia do SDR na drea de redes sem fio, somente
a plataforma WARP da universidade de Rice contabilizou 59 artigos cientificos que em-
pregaram o seu hardware em 20143, apesar do seu alto preco (a partir de USD5.000 a
unidade). Seguem abaixo algumas propostas recentes que foram possiveis devido ao uso
de SDRs.

e Uso de codificacao de rede (network coding) para aumentar a capacidade. Usando
o conceito de codificacdo de rede, € possivel enviar um pacote que € a combinacao
de varios pacotes em enlaces sem fio, aumentando a vazao global da rede. Os ga-
nhos dependem do padrdo de trafego, que vao desde uma pequena percentagem até
a ganhos de vérias vezes [Katti et al. 2008]. O uso de multiplas taxas de transmis-
sdo pode apresentar ganhos ainda maiores [ Vieira et al. 2013].

e Recuperacao de quadros perdidos com o processamento de sinais. Os radios
armazenam os sinais recebidos a partir de uma colisdo, e tentam subtrair qua-
dros recebidos corretamente (apds uma retransmissdo), permitindo muitas vezes
obter o quadro envolvido em uma colisdo sem que esse precise ser retransmitido.
[Lin et al. 2008].

e Cddigos Rateless. Na comunicacdo tradicional sem fio, os dados sdo transmiti-
dos empregando uma certa modulagdo. Cada modula¢do requer um certo limiar
Signal to Interference plus Noise Ratio (SINR) para a decodificagdo correta dos
seus dados e, de modo a lidar com as variacOes no SINR, os protocolos existentes
(por exemplo os protocolos WiFi e WiMax) usam mecanismos de troca automa-
tica de modulagdo. Cddigos Rateless [Gudipati and Katti 2011, Perry et al. 2012,
Shokrollahi 2006] utilizam uma quantidade varidvel de simbolos para codificar os
dados. O transmissor envia os dados utilizando cédigos diferentes, e o receptor usa
esses codigos para identificar qual palavra é a mais provdvel que tenha sido empre-
gada para gerar os sinais recebidos. Codigos Rateless exigem protocolos especiais
da camada de enlace [lannucci et al. 2012], que também podem ser testados usando
SDR. O principal beneficio de codigos rateless é que ele fornece uma largura de
banda no enlace muito mais préxima da capacidade tedrica de Shannon.

e Radios full-duplex. Os radios comerciais existentes sdo half-duplex, uma vez que
uma antena de recepcdo seria saturada com os sinais transmitidos por outra an-
tena adjacente. No entanto, pesquisas recentes empregando SDR e hardware dedi-
cado conseguem obter niveis de cancelamento de ruido tais que permitem imple-

3http://warp.rice.edu/trac/wiki/about



mentar radios full duplex compativeis com as larguras de banda dos padroes IEEE
802.11b[Hong et al. 2012] e IEEE 802.11ac[Bharadia et al. 2013].

e Separacio de canais de controle e de dados. Quando € necessdrio separar os
quadros de controle dos quadros de dados em redes sem fio, a maioria das im-
plementacdes empregam varios radios. Em Flashback[Cidon et al. 2012], o radio
gera pulsos OFDM que criam um canal de controle separado, na mesma frequéncia
utilizada pelo canal de dados. Este canal de controle permite que os nds enviem
mensagens curtas de controle, sem comprometer a decodificagdo dos quadros de
dados e sem reduzir a taxa de transferéncia do canal de dados.

e MIMO cooperativo para WLANs empresariais. OpenRF [Kumar et al. 2013]
usa o conceito de vetores de codificagcdo, a fim de executar a formacdo de feixes
que permitem o alinhamento e o cancelamento de interferéncia em redes WLAN
com multiplos pontos de acesso. Com a ajuda de um controlador centralizado e
um algoritmo de escalonamento local rodando em cada ponto de acesso, € possivel
explorar as capacidades de MIMO do padrdo IEEE 802.11n para melhorar a SINR
nas estagdes. Isto, por sua vez, reduz as variacdoes em laténcia e aumenta a vazao da
rede.

1.1.2. Relacao entre os conceitos de SDN e SDR

As redes definidas por software (Software-Defined Networks — SDN) sdao uma tecnologia
muito popular no mercado de redes atualmente, em que os algoritmos de controle sdo
executados fora dos dispositivos de rede. Isto permite uma separacdo entre o plano de
dados (que € responsdvel pelo encaminhamento e codificacdo dos dados na rede) e o
plano de controle (que implementa as politicas que controlam o funcionamento do plano
de dados). No entanto, em SDN, somente € possivel modificar o funcionamento do plano
de controle, enquanto o plano de dados permanece inalterado.

Assim, o SDR se apresenta como uma tecnologia complementar ao SDN, por
permitir modificar o plano de dados em redes sem fio. Em um sistema misto SDN-SDR,
seria possivel desenvolver redes que empregam diversos mecanismos de transmissdo de
dados, que seriam controlados utilizando protocolos SDN. Enquanto o SDR se preocupa
na adaptacdo da transmissdo em cada enlace, os mecanismos de SDN garantiriam que
todos os enlaces, e assim a rede como um todo, operem de forma coordenada e otimizada.

Em Sistemas Operacionais e gerenciamento de redes existe um conceito muito
util para explicar a interagdo entre SDN e SDR: o conceito de politica e mecanismo. Os
mecanismos definem algoritmos, procedimentos ou componentes que realizam uma de-
terminada fun¢ao, enquanto as politicas definem os parametros dos mecanismos, € como
eles se relacionam. Por exemplo, para autenticacdo de usudrios temos mecanismos como
servidor LDAP e contas locais. Podemos construir politicas tais como: permitir autenti-
cacdo de contas LDAP a qualquer momento, e contas locais somente em dias tteis e em
horério comercial. Desta forma, podemos pensar que SDR ird fornecer os mecanismos
para a construcdo de uma rede, enquanto SDN ird cuidar das politicas da rede, orques-
trando as interagdes entre os diversos dispositivos sem fio.



1.1.3. Vantagens e desvantagens de SDR

Apesar de trazer enormes vantagens em relagdo a metodologia tradicional de desenvolvi-
mento de placas de radio-frequéncia, o SDR também possui desvantagens. Assim, quando
utilizada em produtos comerciais, ¢ importante avaliar a cada projeto se o uso de SDR ¢
mais vantajoso que uma alternativa de circuito integrado puro. A seguir listamos algumas
vantagens e desvantagens do uso de SDR.

e Vantagem: dispositivos evolutivos. Como a maioria das funcionalidades em SDR
¢ implementada em software, o equipamento pode receber novas funcionalidades
ou corre¢des de bugs mesmo apds a sua comercializacdo e entrada em operacao.
Por exemplo, se encontramos um bug em um modulo de demodulacdo do sinal de
um telefone celular, a unica solu¢do € mudar o componente. O uso de camadas
PHY/MAC programéveis permitiria corre¢des. Além disso, o mesmo dispositivo
pode ser atualizado sempre que novos padrdes sdo liberados. Apesar dos dispo-
sitivos atuais ja possuirem parte desta flexibilidade por utilizarem o conceito de
firmware, em geral a totalidade ou grande parte da camada fisica dos dispositivos é
implementada em hardware.

e Vantagem: reuso de hardware. Cada pais tem suas proprias regras no que diz
respeito as comunicagdes, assim, grandes empresas sdo obrigadas a fabricar dife-
rentes versdes de um mesmo hardware a fim de obedecer a legislacdo de cada pais
(por exemplo, esquemas de modulacdo diferentes, formatos de mensagens, faixas
de frequéncias etc.). Por exemplo, diferentes padroes de TV digital sao adotados na
Europa, EUA, Asia e Brasil. Isso aumenta o custo, uma vez que os componentes
sdo fabricados em uma quantidade menor. Enquanto isso, com hardware progra-
mavel, as especificidades de cada regido poderiam ser implementadas em software,
criando uma dnica plataforma de hardware. Um “telefone mundial” exigiria menos
chips e também seria menor: em vez de ter que possuir um chip por padrao, o chip
poderia ser reprogramado sobre demanda.

e Vantagem: protocolos de comunicacio cientes da aplicacdo. A comunicagdo
TCP/IP, padrao nas redes, opera em um sistema de caixa preta. O uso de abstra-
¢des como mensagens, circuitos ou pacotes limita o conjunto de agdes possiveis
para operacdes bdsicas, como a filtragem por endereco e porta, estabelecendo pa-
rametros de QoS efc. Como a implementacao tem de suportar fluxos genéricos, o
equipamento deve utilizar solu¢des muito abrangentes, e desta forma ndo € pos-
sivel empregar otimizagdes especificas de cada aplicagdo. Em muitas situacdes,
redes sem fio s@o empregadas para um propdsito especifico, e sdo interligadas com
redes tradicionais por um né sorvedouro ou uma ponte. Assim, o trecho que € uti-
lizado para um propésito especifico poderia empregar protocolos otimizados para
a aplicagdo, por exemplo utilizando os conceitos de redes centradas em dados ou
identificadores geolocalizados.

e Vantagem: uso de niveis mais altos de abstracdo. A maioria das arquiteturas de
hardware programavel fornece um conjunto de interfaces de programacao (APIs),
uma linguagem de programac¢do de dominio especifico (DSL) ou abstragdes base-
adas em componentes. Isso aumenta a independéncia do hardware em relagdo ao



software. Maiores niveis de abstracao permitem que os compiladores, sistemas ope-
racionais e middlewares possam executar métodos de otimizacao e verificagdo mais
complexos, gerando um c6digo melhor, mais rdpido e mais confidvel, e reduzindo
o tempo de desenvolvimento.

Desvantagem: desempenho inferior. Sistemas implementados totalmente em cir-
cuitos integrados tendem a superar os sistemas baseados em software em termos de
desempenho devido a muitas razdes. Um sistema baseado em hardware € otimizado
para a tarefa em questdo, entretanto um sistema baseado em software geralmente
emprega um hardware genérico (por exemplo, uma CPU ARM ou uma FPGA),
requerendo assim mais ciclos para executar as mesmas tarefas. Outro aspecto é
que a mesma unidade de processamento de um dispositivo programavel pode ser
compartilhada entre muitas tarefas, de comunica¢do ou nao, reduzindo a capaci-
dade de processamento efetiva para a comunicagdo e gerando atrasos. Finalmente,
a execu¢do de muitas camadas de software (por exemplo, do sistema operacional,
bibliotecas, middlewares) acrescenta um custo adicional de processamento, o que
reduz o desempenho final. Para ilustrar, switches implementados em software ro-
dando em CPUs tendem a processar 1 ou 2 ordens de grandeza menos pacotes por
segundo que os switches baseados em hardware [Intel 2013].

Desvantagem: uso de energia superior e maior area de circuito. Uma imple-
mentacao programdvel pode exigir mais portas légicas do que uma implementacao
de hardware completo. Esta pode ser uma limitacdo significativa para as redes
programdveis em situagdes onde o tamanho do chip e o consumo de energia sao
restricdes de projeto fundamentais, como por exemplo em dispositivos méveis. En-
tretanto, vale lembrar que a drea de circuito depende muito das operacdes forneci-
das pelo hardware e do seu desenho. A micro-programacdo, que nada mais € que
uma forma de programagdo dos componentes de um micro-processador, permitiu
uma reducdo da drea das CPUs ao reduzir a complexidade dos seus componentes
internos.

Desvantagem: problemas de interoperabilidade. A proliferacio de diferen-
tes implementagdes pode exacerbar a interoperabilidade das redes diferentes. Por
exemplo, um ponto de acesso pode ter que lidar com os pacotes com formatos des-
conhecidos, ou um ponto de acesso pode enfrentar uma rede com uma mistura de
estacoes que implementam o 802.11 tradicional bem como outras implementagdes
customizadas do mesmo.

Desvantagem: seguranca. Hoje em dia, uma parte ainda significativa da funciona-
lidade dos transceptores € implementada em hardware, de modo que € impossivel
modifica-la sem o acesso fisico ao hardware. No entanto, como mais funcionali-
dades s@o movidas para software, as falhas de seguranca podem ocorrer em niveis
mais baixos dos protocolos, com um custo menor, e estas podem ser exploradas re-
motamente. Por exemplo, um hacker poderia inutilizar uma placa Wi-Fi, do outro
lado do mundo, para transformd-la em um gerador de interferéncia.



1.2. Arquiteturas e plataformas de desenvolvimento
1.2.1. Tipos de SDR

A Figura 1.1 mostra a arquitetura basica de um SDR que opera tanto como um transmissor
ou receptor. Nela, os ADCs (conversores analdgico para digital), DACs (conversores de
digital para analégico) e filtros de frequéncia sdo componentes que devem ser implemen-
tados em hardware (blocos em cor branca), enquanto todas as outras operagdes do trans-
ceptor poderiam ser realizadas por unidades de processamento programdveis (bloco em
cor cinza escuro). A unidade de processamento pode empregar CPUs de propdsito geral,
processadores de sinais (DSP), FPGAs, ou até mesmo 16gica discreta [Nagurney 2009].
Em muitas aplicacdes, o sinal de banda base (baseband) em si € digital, o que permite que
0os ADCs e DACs para a banda base, bem como os filtros associados, possam ser elimina-
dos e os sinais digitais sdo alimentados diretamente para a unidade de processamento.

Recepgdo Transmissdo

|

Filtro H ADC HProcessadorH DAC H Filtro
L]
|

Figura 1.1. Arquitetura simplificada de um Radio Definido por Software.

Para implementar SDR, existem duas arquiteturas principais. A solu¢do mais sim-
ples € colocar vérios chipsets que implementam diversos padrdoes de comunicacdo em um
mesmo radio e alternar entre eles conforme necessario, mas isso tem pouca flexibilidade.
Outras técnicas atingem a flexibilidade usando configura¢des de hardware especializados,
mas esses sistemas tém suas desvantagens. As duas principais arquiteturas utilizadas na
pratica sdo chamadas de SDR Modal e SDR Reconfigurdvel, e estao detalhadas abaixo.

1.2.1.1. SDR Modal

Arquiteturas de SDR Modal funcionam como um rddio com N implementacdes, que sio
alternadas sobre demanda. Esta arquitetura surgiu na década de 1990, quando as tecnolo-
gias celulares analégicas foram gradualmente substituidas por redes digitais. Nesta situa-
cdo, eram necessarios telefones que pudessem oferecer servicos digitais a maior parte do
tempo, mas estes deveriam suportar o modo anal6gico em areas onde a cobertura digital
ainda ndo existia. A solucdo 6bvia era combinar os chipsets analégicos e digitais no inte-
rior do aparelho, com software realizando o chaveamento entre eles. A Figura 1.2 mostra
um exemplo de rddio modal, tendo duas tecnologias implementadas: TDMA e AMPS. Na
figura, caixas cinzas indicam componentes baseados em software, enquanto que os com-
ponentes em caixas brancas indicam componentes em hardware. A abordagem de SDR
Modal continua a ser uma alternativa para aplicacdes que necessitam de uma quantidade



limitada de flexibilidade, por exemplo, para redes celulares que fornecem conectividade

A

Chipset digital
Chipset analégico

Figura 1.2. Exemplo de um SDR modal.

1.2.1.2. SDR Reconfiguravel

Existem aplicagdes em que o SDR modal € uma solugdo inadequada, por exemplo na
pesquisa experimental. Além disso, sistemas de SDR Modal nao escalam bem com a
quantidade de formas de onda a serem suportadas. Nestas situacdes, € mais interessante
empregar hardware programavel para fazer o processamento dos sinais. Desta forma, o
hardware pode suportar uma quantidade ilimitada de padrdes e técnicas de transmissao.
Esta abordagem ¢ frequentemente denominada SDR reconfigurdvel, porque o hardware
pode ser configurado para qualquer aplicacdo. Como mostrado na Fig 1.3, o elemento
programdvel pode ser composto por FPGAs, DSPs e/ou CPUs, que podem ser programa-
dos para realizar operacdes de processamento de sinais em alta velocidade. Novamente,
componentes na cor branca indicam blocos de hardware, enquanto que blocos na cor
cinza indicam software.

. . DSP, FPGA ou
Chipset genérico processador

Figura 1.3. Exemplo de um SDR reconfiguravel.

1.2.2. Plataformas de SDR

Nesta secdo iremos apresentar algumas plataformas existentes de SDR. Esta lista ndo é
exaustiva, e foi compilada tendo em vista apresentar o aspecto de possibilidades de projeto
e capacidades das plataformas de SDR atual.



1.2.2.1. USRP

A Universal Software Radio Peripheral (USRP) é um framework para o desenvolvi-
mento de rddios digitais, proporcionando uma infra-estrutura completa para o proces-
samento de sinais. O sistema caracteriza-se por sua alta flexibilidade e custo-beneficio
[Ettus Research a]. No USRP, mais de uma antena pode ser ligada ao dispositivo, em fun-
¢do das exigéncias do usudrio. E possivel, por exemplo, ligar trés antenas com o objetivo
de transmitir diferentes estacdes de raddio FM. Também € possivel realizar o procedimento
inverso, ou seja, receber varias frequéncias a0 mesmo tempo. Outra possibilidade € a li-
gacdo simultanea de antenas para transmitir e receber sinais usando MIMO. USRPs sao
normalmente programados com o software GNU Radio, simplificando o desenvolvimento
de novas solucdes SDR através da reutilizacio de funcionalidades existentes.

As placas filhas (daughter-boards) implementam o front-end de radio frequéncia
do USRP. Estas placas executam a conversao digital analdgica, definindo assim a potén-
cia e frequéncia dos sinais emitidos e recebidos. O USRP trabalha com poténcias de sinal
entre 50 e 200 mW. Finalmente, o USRP permite a ligacdo de varias placas filhas simul-
taneamente. Uma placa USRP popular € a Ettus Research N210 [Ettus Research b], que
inclui conversores ADC e DAC, um FPGA, uma interface Ethernet Gigabit para se comu-
nicar com o computador, e uma interface serial de alta velocidade para a integragdo com
outras placas, permitindo o desenvolvimento de sistemas MIMO. O FPGA pode realizar
a totalidade ou uma parte do processamento de sinal digital, permitindo, se for configu-
rado, transferir o processamento para outros dispositivos de computagdo, tais como um
computador, via Ethernet ou USB.

Visualizamos na Figura 1.4 a placa Ettus B210, que possui como principais carac-
teristicas:

e E o primeiro dispositivo USRP totalmente integrado de dois canais com cobertura
de RF continua de 70 MHz a 6 GHz, i.e., ndo ha necessidade de instalacdo de
placas-filhas;

e Full-Duplex, operacio MIMO (2 Tx e 2 Rx) com até 56 MHz de largura de banda
em tempo real (61.44MS/s quadratura);

e conectividade rdpida com USB 3.0 através do controlador Cypress EZ-USB FX3;

e suporte a0 GNU Radio e OpenBTS através de drivers de cédigo-fonte aberto (UHD
- USRP Hardware Driver);,

e FPGA Xilinx Spartan 6 XC6SLX150;

e prototipagem utilizando o dispositivo interno AD9361 RFIC.

Este equipamento permite executar uma ampla gama de aplicagdes, incluindo:
FM e transmissao de TV, celular, GPS, WiFi, ISM, ZigBee efc. A arquitetura do USRP
B210 pode ser melhor compreendida observando a Figura 1.5. Temos como principais
elementos as interfaces USB 3.0 e RF Frontend, o FPGA Xilinx Sparta 6 e o sistema de



Figura 1.4. Placa USRP Ettus B210 [Research 2015]

clock. A placa € alimentada por uma fonte externa de energia DC de 6V [Research 2015].
Opcionalmente, podemos inserir um médulo GPSDO (GPS-Disciplined Oscillator Kit),
apresentado na Figura 1.5, para aplica¢des que necessitem de temporizacdo com precisao
de nanosegundos.

1.2.2.2. SORA

SORA [Tan et al. 2009] é um pseudoénimo para Microsoft Research Software Radio, que é
a plataforma SDR desenvolvida pela Microsoft Research (MSR) Asia em Beijng. SORA
combina o desempenho e a fidelidade da SDR baseada em hardware com a programacgao
e flexibilidade de um processador de propésito geral (Generic Purpose Processor — GPP).
SORA € uma plataforma SDR que permite o desenvolvimento de novas tecnologias em
redes sem fio sem a necessidade de hardware especifico, ou seja, usando apenas um com-
putador pessoal. Assim, o hardware SORA possui somente um decodificador de banda
base, e todo o processamento € feito por uma CPU x86. No entanto, o desenvolvimento de
uma solucdo em PCs traz algumas dificuldades, tais como a necessidade de uma ligagao
de alta taxa de transferéncia para transferir o sinal digital para a memdria principal.

Além disso, o processamento de sinal na camada fisica requer quantidades sig-
nificativas de processamento, e a camada fisica e protocolos MAC exigem temporizacao
rigorosa e baixa laténcia. SORA usa técnicas tanto de hardware quanto de software para
superar estes desafios. Como uma solucdo para a alta taxa de transferéncia de dados, a
MSR emprega uma placa de controle de rddio (Radio Control Board — RCB) para a trans-
missdo e recepcao de sinal, que é conectada ao PC por um barramento PCI Express de
baixa laténcia. Com este barramento, o RCB pode suportar até 16.7Gbps (modo PCI-e
8x) com laténcias inferiores a um microssegundo. Esta capacidade satisfaz os requisitos
de tempo de padrdes de alta velocidade, como o IEEE 802.11g.



—'I TX_DSP_0 I
UHD __+
T rt TX_DSP_1
Conector| | USE 3.0 ::a:ntzl: | RFIC RF Frontend
USB 3.0 PHY A
Sinc tempo '_l RX DSP O I Integrado Switch de rede
¢—l RX_DSP_1 I
FPGA = Xilinx Spartan6

T

SMA
Ext_Ref Sistema de clock
e
SMA gerador de
1PPS temporizacio

GPSDO
opcional

Figura 1.5. Esquema da arquitetura do USRP Ettus B210 [Research 2015]

Os requisitos de processamento exigidos por uma SDR sdo possiveis no SORA
através do uso de instrucdoes SIMD (Single Instruction Multiple Data) existentes nas
CPUs x86, que aceleram o processamento de sinais na camada fisica. Além disso, o
SORA requer um novo servico de kernel, a dedicacdo de nucleos, que aloca um ntcleo
do processador exclusivamente para tarefas de SDR. Outro truque curioso da plataforma
¢ a implementacdo de mensagens de confirmacdo. Como estas mensagens devem ser en-
viadas logo ap6s a recepcio do quadro de dados, elas sdo pré-computadas em paralelo a
recepcao dos dados, independentemente do quadro de dados ter sido decodificado corre-
tamente.

1.2.2.3. SODA

SODA ¢ uma implementacdo SDR de baixo consumo [Lin et al. 2006]. Ela foi desen-
volvida como um processador de propdsito especial, projetado para as operacdes mais
comuns necessarias para a implementagcdo de PHY e camadas MAC em software. Como
conseqiiéncia, SODA emprega vérias unidades de processamento paralelo, com pouca ou
quase nenhuma inter-comunicacao.

O projeto do SODA foi baseado em uma anélise cuidadosa do fluxo de dados e
operacoes realizadas em um transceptor sem fio. Esta andlise mostrou que as operacoes
comuns do transceptor ndo exigem interacdo com outras operagdes em execugdo. A unica
comunicacao entre elas ocorre quando uma determinada operagdo for concluida, e a sua
saida deve ser encaminhada para a préxima operagdo, formando um pipeline. Este pipe-
line também influenciou o modelo de execucao do SORA, pois cada tarefa é estaticamente
atribuida a uma unidade de processamento. O ndmero de unidades de processamento,



bem como o tamanho das instru¢cdes SIMD foi definida de acordo com simula¢des, que
identificaram a quantidade de niveis de pipeline que minimizava o consumo de energia
da arquitetura. Finalmente, a arquitetura também emprega um processador ARM para o
processamento de protocolos da camada MAC, que requerem um conjunto de instrugdes
mais genérico.

SODA foi empregada para implementar dois padrdes importantes de redes sem
fio: W-CDMA e 802.11a. Em ambos os casos, SODA apresentou vazio (throughput) su-
ficiente para a boa execu¢do dos protocolos. Por fim, os autores avaliaram o consumo de
energia de SODA usando um sintetizador, mostrando que esta arquitetura poderia atender
as restri¢coes de energia de dispositivos moveis se produzido usando métodos de fabrica-
c¢do baseados na tecnologia de 90 nm ou 65 nm.

1.2.2.4. FLAVIA e soft-MACs

Existem diversas plataformas para desenvolvimento de protocolos MAC em software, que
sdao conhecidas na literatura como soft MACs. Nestas plataformas, o programador possui
uma camada fisica fixa, € 0 mesmo implementa somente a sub-camada MAC da camada
de enlace. Os soft MACs, apesar de mais limitados que um SDR completo, sdo mais féceis
e amigdveis de programar. Um exemplo muito interessante de soft MAC é o FLAVIA, que
serd descrito a seguir.

O FLAVIA executa aplicacdes SDR em placas sem fio de baixo custo, permitindo
o f4cil desenvolvimento de novos protocolos MAC [Tinnirello et al. 2012]. A plataforma
emprega um firmware modificado, que é carregado em transceptores que empregam um
chipset bem conhecido e popular no mercado. O firmware implementa uma mdaquina de
estados finitos baseada em eventos, onde os eventos sdo situacdes comuns em protocolos
sem fio: inicio de um intervalo de contencao, colisdo, recep¢ao de um quadro de confir-
macao etc. O projeto FLAVIA esté limitado ao protocolo MAC em 2.4GHz, uma vez que
nao € possivel implementar novos médulos para processamento € modulacao do sinal, ou
mudar a frequéncia de operagao.

No FLAVIA, os usudrios podem criar novos protocolos sem fio utilizando os even-
tos pré-definidos. Assim, ele oferece uma linguagem de programacao de propdsito especi-
fico e de nivel de abstracdo superior ao das outras plataformas. Ele é de facil programacgao
e possui uma interface grifica basica, onde o usudrio constréi o seu codigo rapidamente.
A limitacdo da plataforma € a falta de extensibilidade, uma vez que apenas os estados e
eventos fornecidos pelos autores sdo suportados. Além disso, ndo € possivel criar progra-
mas mais complexos, uma vez que a plataforma tem um nimero limitado de registros e
operacdes condicionais.

FLAVIA foi implementado em um chipset descontinuado, de forma que ndo € mais
possivel comprar placas para PCs. Entretanto, este chipset ainda pode ser encontrado
em alguns roteadores IEEE 802.11g disponiveis no mercado por até R$300,00. Esses
roteadores podem ser programados usando distribui¢des Linux baseadas em ARM, como
OpenWRT [Ope ]. O OpenFWWF (Open Firmware for Wi-Fi) [Gringoli and Nava ] é
um projeto open source gerado a partir de FLAVIA, que divulgou as especificacdes da
memoria e registradores usados no firmware, bem como o seu cédigo fonte. Entretanto,



os desenvolvedores estdo pouco ativos, e poucas atualizacdes foram realizadas no cédigo
depois que o projeto se separou do FLAVIA.

1.2.2.5. Outras plataformas

Além das plataformas citadas acima, existem muitas outras plataformas de pesquisa e
comerciais de SDR. Uma lista mais completa pode ser encontrada na pagina Wikipe-
dia de SDR*. Uma plataforma importante do ponto de vista da pesquisa é o0 WARP
[Murphy et al. 2006][Amiri et al. 2007], pois € muito empregada nos EUA e em outros
paises na pesquisa experimental em redes de computadores e telecomunicacdes. Entre-
tanto, as placas sdo muito custosas, partindo de USD 5.000 a unidade. Outra plataforma
interessante € o chip RTL2832U. Este chip ¢ muito empregado por placas de TV digital,
mas hobbistas descobriram que o mesmo pode ser utilizado como uma 6tima plataforma
SDR de baixo custo, custando apenas 40 ddlares a unidade.

1.2.2.6. Comparativo e evolucao das plataformas

Como vimos nas plataformas estudadas, existe uma gama muito grande de arquiteturas
e formas de programacdo. De um lado, possuimos plataformas em que todo o processa-
mento € realizado em CPUs x86 ou ARM. Nestas, a curva de aprendizado € pequena, pois
os programadores utilizam linguagens populares no mercado. Entretanto, a programacgao
de protocolos com alta largura de banda requer diversos cuidados, como o uso de cédigo
de montagem em partes criticas de c6digo e otimizagdes para a arquitetura.

Uma forma de aliviar esta limitacdo € o uso de arquiteturas que empregam FPGAs
e DSPs para tarefas de baixa laténcia e alta vazdo, e processadores genéricos para tarefas
mais lentas, como protocolos MAC. Além disso, o uso de hardware para processamento
da banda base diminui a largura de banda necessdria no barramento entre a CPU e as
FPGAs/DSPs. Um exemplo € o USRP, onde o usudrio pode executar parte ou todo o seu
codigo em FPGAs.

Finalmente, da mesma forma que o mercado de PCs desenvolveu as GPUs para
o processamento grafico e mais recentemente estas foram adotadas para processamento
cientifico, propostas como o SODA partiram para o uso de processadores de propdsito
especifico no SDR. O beneficio de processadores de propdsito especifico € uma maior
velocidade, menor drea de chip e menor consumo de energia. Entretanto, a programacao
para estas plataformas € mais complexa, pois pode requerer compiladores e linguagens
apropriados.

A Figura 1.6 apresenta uma comparagao entre as arquiteturas discutidas. Os valo-
res do eixo das ordenadas nio sdo mostrados pois nao foi feita uma comparacao quantita-
tiva, mas qualitativa, baseada na vivéncia dos autores com algumas das arquiteturas e na
sua descri¢do técnica.

41’1ttp ://en.wikipedia.org/wiki/List_of_software-defined_radios
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Figura 1.6. Comparacgéao entre as arquiteturas discutidas.

1.3. Fundamentos de transmissao digital

Nesta secdo serd apresentada uma visdo geral de varios conceitos-chave de transmissao
digital de dados, iniciando com uma compreensdo de como os dados bindrios podem
ser usados para manipular as caracteristicas fisicas de uma onda eletromagnética, € em
seguida discutimos as principais técnicas de modulagdo para radios méveis.

1.3.1. Elementos fundamentais

Chama-se de transmissao de dados digitais a transferéncia fisica de dados (uma sequén-
cia de bits ou um sinal analdgico digitalizado) ao longo de um canal de comunicagdo
ponto-a-ponto ou ponto-a-multiponto. Exemplos desses canais sdo os fios de cobre, fi-
bras dpticas, canais de comunicacdo sem fios, meios de armazenamento e barramentos de
computadores [Clark 1983].

As transmissdes modernas envolvem basicamente dois tipos basicos de comuni-
cacdo, que podem ser sumarizados da seguinte forma: broadcasting, ou radiodifusio, que
envolve o uso de um unico transmissor e diversos receptores; € comunicagdes ponto-a-
ponto, nos quais as comunicagdes sdo realizadas por meio de enlaces diretos entre um
transmissor € um Unico receptor [Haykin and Moher 2006].

Enquanto a transmissdo analdgica é a transferéncia de um sinal analégico que
varia continuamente ao longo de um canal analégico, comunicagdes digitais sdo a trans-
feréncia de mensagens discretas ao longo de um canal digital ou analégico. As mensa-
gens sdo representadas tanto por uma sequéncia de impulsos por meio de cédigos de linha
(transmissdo de banda base), como por um conjunto limitado de diferentes formas de onda
continua (banda passante de transmissao). Este processo é conhecido como modulagao
digital. A modulacdo e a demodulagcdo da banda passante correspondente € realizada por
equipamento denominado modem (MOdulador-DEModulador). De acordo com a defini-
cdo mais comum de sinal digital, os dois sinais de banda base e de banda passante repre-
sentando fluxos de bit sdo considerados como transmissao digital, enquanto uma definicdo
alternativa apenas considera como o sinal de banda base digital, e transmissido de banda
passante dos dados digitais como uma forma de conversao digital-analégica [Sklar 2001].

Um transceptor digital é essencialmente responsavel pela traducao entre uma sequén-



cia de dados digitais, representados por bits, em ondas eletromagnéticas com caracteris-
ticas fisicas que representam unicamente esses bits. Algumas caracteristicas fisicas das
ondas utilizadas para representar dados digitais incluem a amplitude, fase e frequéncia
da onda, de forma que diferentes combinacdes de bits representam diferentes niveis de
amplitude ou valores de fase ou de frequéncia, ou ainda por um alteracdes simultaneas de
duas ou mais destas caracteristicas da onda [Wyglinski and Pu 2013].

Contudo, em uma transmissdo digital hd muito mais a ser feito do que apenas
realizar um mapeamento entre bits e formas de ondas, conforme ilustrado na Figura 1.7.
Essa ilustracdo mostra uma representacao genérica de um transceptor digital, visualizando
os vérios blocos funcionais que constituem um sistema de comunicacao digital, como por
exemplo, os blocos de modulagdo e demodulagdo, que representam o mapeamento entre
bits e caracteristicas das ondas eletromagnéticas. Adicionalmente, observa-se os blocos
de codificacdo de fonte e decodificacdo de fonte que lidam com a remocgao de informacdes
redundantes dos dados bindrios; os blocos codificacdo do canal e decodificacdo do canal,
que introduzem uma quantidade controlada de informagdo redundante para proteger a
transmissdo de erros potenciais; e os blocos RF Front-end, que trabalham na conversdo
das ondas bases para as frequéncias da portadora.
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Figura 1.7. Representacao genérica de um transceptor de comunicacao digital.

Uma das principais razdes para que um sistema de comunicagdo digital precise
de todos esse blocos é devido ao canal. Se este fosse um meio ideal onde as ondas
eletromagnéticas do transmissor fossem claramente enviadas e recebidas pelo receptor
sem qualquer tipo de distor¢ao, interferéncia ou ruidos, entdo o projeto de um sistema
de comunicagdo digital poderia ser trivial. O que acontece na realidade € que o sinal
ao chegar nos transmissores se encontra alterado, devido as distor¢cdes do meio e outras
fontes de interferéncia e ruido. Isto pode potencialmente afetar a correta recep¢io da
onda interceptada pelo receptor. Para evitar tais problemas € que utilizamos sistemas de
correcdo e detecgdo de erros em diversos niveis da transmissao digital.



1.3.1.1. Codificacao de fonte

Um dos principais objetivos de qualquer sistema de comunicagao € realizar uma comuni-
cacdo eficiente e confidvel entre um transmissor e um receptor através de um meio. Dessa
forma, o ideal seria remover toda a informacao redundante de uma transmissao a fim de
minimizar a quantidade de informagdo que necessita ser enviada através do canal, o que
pode resultar em menor tempo para transmissdo, menor uso de recursos computacionais
ou de microprocessadores, e economia de energia elétrica. Em suma, diz-se que a codifi-
cagdo de fonte € um mecanismo projetado para remover as informacdes redundantes para
facilitar comunicacdes mais eficientes [Wyglinski and Pu 2013].

O modo como esse mecanismo opera ¢ tomando uma sequéncia de simbolos de
origem u € mapeando-os para uma sequéncia correspondente de simbolos codificados v,
sendo v; € v de forma mais aleatdria possivel, € os componentes de v ndo sdo correlacio-
nados [Wyglinski and Pu 2013]. Estas duas regras de selecdao de simbolo sdo empregadas
devido ao ruido e interferéncia: quanto mais diferentes forem os simbolos codificados,
mais facil € distingui-los um do outro, e assim mais facil fica identificar um simbolo
mesmo na presenga de ruido.

1.3.1.2. Codificacao de canal

Para proteger uma transmissao digital da possibilidade de uma informacao ser corrom-
pida, € necessdrio introduzir alguns niveis de redundancia controlada para reverter os
efeitos dos dados corrompidos. Consequentemente, a codificacdo de canal é projetada
para corrigir os erros de transmissdao em um canal introduzindo redundancia controlada
nos dados de transmissdo. Vale salientar que essa redundéncia € especificamente pro-
jetada para combater os efeitos de erros de bit na transmissao (i.e., a redundancia pos-

sui uma estrutura especifica que é conhecida tanto pelo emissor como pelo receptor)
[Wyglinski and Pu 2013].

De modo geral, a codificagdo de canal opera da seguinte forma: cada vetor da
saida da codificacdo de fonte de tamanho K, chamado v;, onde [ = 1,2, ..., 2k, & associado
a uma Unica palavra-chave tal que o vetor v; = (101010...) esteja associado a uma tnica
palavra-chave ¢; € C de tamanho N, onde C é um livro-chave (i.e., a taxa de cédigo é
igual a k/N). O mapeamento do vetor para uma entrada no livro chave segue uma fungéo
bijetora, ou seja, existe um mapeamento um para um e reversivel entre a entrada e a saida
da codificacdo. Além disso, a quantidade de bits da palavra-chave em relacao ao tamanho
do vetor, a razdo k/N, indica a taxa de redundancia da codifica¢do de canal: quanto mais
proxima de 1, menor serd a quantidade de bits redundantes. Ou seja, para canais onde
haja pouca interferéncia e ruido, podemos empregar menos redundancia.

1.3.2. Técnicas de modulacao

Chama-se de modulagdo o processo de codificacdo das informacdes a partir de uma fonte
de mensagem de uma forma adequada para transmissdo. O sinal da banda de passagem
¢ chamado sinal modulado, e o sinal da mensagem na banda base € chamado sinal mo-
dulante [Rappaport 2001]. Podemos ter modulag¢do variando-se a amplitude, a fase e a



frequéncia de uma portadora de alta frequéncia. Além disso, podemos combinar duas ou
mais das caracteristicas acima para modular a portadora, de forma a carregar ainda mais
informacao. Ao processo de extrair a mensagem de banda base da portadora de modo que
ela possa ser processada e interpretada pelo receptor (também chamado de sink), da-se o
nome de demodulagdo.

Nesta subsec¢do serdo discutidas brevemente algumas técnicas de modulagdo como
FM (Frequéncia modulada), AM (Amplitude modulada), PAM (Pulse-amplitude mo-
dulation), QAM (Quadrature amplitude modulation) e OFDM (Orthogonal Frequency-
Division Multiplexing), utilizadas em diversos sistemas de comunicacdo moével. Ainda
que os sistemas digitais oferecam amplos beneficios e ja estejam sendo utilizados para
substituir os sistemas analdgicos convencionais, os sistemas andlogicos serdo brevemente
discutidos pois ainda estdo em utilizacdo e por terem sidos empregados nos principais
sistemas de comunicacdo de primeira geragao.

1.3.2.1. Amplitude modulada - AM

Na modulagdo por amplitude, a amplitude de um sinal de portadora de alta frequéncia é
variada em conformidade com a amplitude instantanea do sinal da mensagem modulante.
A frequéncia e a fase da portadora sao mantidas constantes. Matematicamente, € uma
aplicagdo direta da propriedade de deslocamentos em frequéncias da transformada de
Fourier, assim como da propriedade da convolugdo. Se c¢(t) = A.cos(2nf.t) é o sinal da
portadora e m(t) é o sinal da mensagem modulante, o sinal de AM pode ser representado
como

sam(t) = Ac[l +m(t)]cos(2mfet) (1)

AM ¢ formalmente definida como um processo no qual a amplitude da onda por-
tadora c(¢) é variada sobre um valor médio, de forma linear com o sinal de mensagem
m(t) [Haykin and Moher 2006].

O indice de modulagdo k de um sinal AM € definido como a razdo entre a ampli-
tude de pico do sinal da mensagem e a amplitude de pico do sinal da portadora. Para um

sinal modulante senoidal m(t) = (f‘—’f) cos(27 fit), o indice de modulacédo é dado por
Am
k=— 2
i @)

Este indice normalmente € expresso como uma porcentagem e é chamado de mo-
dulagdo percentual.

1.3.2.2. Frequéncia modulada - FM

A técnica de modulacdo analégica mais popular utilizada nos sistemas de rddio mével é
a frequéncia modulada (FM) [Rappaport 2001]. A modulacdo FM transmite informacdes
através de uma portadora variando a sua frequéncia instantanea, de acordo com o sinal



modulante da mensagem. Salienta-se que a amplitude é mantida constante nesta técnica.
Dessa forma, os sinais de FM tem toda a informacdo na fase ou na frequéncia da por-
tadora, o que oferece uma melhoria ndo-linear e muito rdpida na qualidade da recepcao
quando um certo nivel minimo do sinal recebido, chamado patamar FM, é alcancado.

FM oferece diversas vantagens em relagdo a amplitude modulada (AM), tornando-
a uma melhor op¢ado para muitas aplica¢des de radio mével, como uma melhor imunidade
ao ruido em comparacdo com a amplitude modulada. Essa menor suscetibilidade ao ruido
atmosférico e de impulso se deve ao fato desses ruidos afetarem a amplitude, causando ra-
pidas flutuagdes nestes niveis do sinal recebido, contudo, como as variagdes de amplitude
nao transportam informacgdes no sinal FM, o ruido intermitente ndo afeta o desempenho
do sistema FM (desde que o sinal recebido esteja acima do patamar de FM). Além disso,
os receptores FM apresentam uma caracteristica conhecida como efeito de captura, resul-
tado direto da melhoria rdpida e ndo-linear na qualidade da recep¢do para um aumento
na poténcia recebida. Esse efeito ocorre da seguinte maneira: se existirem dois ou mais
sinais de FM emitidos na mesma frequéncia e ambos estiverem disponiveis ao receptor
FM, este ird responder (demodular) ao sinal de maior poténcia e ignorar os menores (0s
restantes).

Algumas desvantagens dos sistemas FM sdo que eles exigem uma ampla faixa de
frequéncia no meio de transmissdo (geralmente, varias vezes a necessaria para AM); e os
equipamentos transmissor € receptor sdo mais complexos do que aqueles utilizados por
AM.

1.3.2.3. Pulse-amplitude modulation - PAM

Nas modulagdes de ondas continuas estudadas anteriormente, um parametro de uma onda
portadora senoidal € variado continuamente de acordo com o sinal de mensagem. Isso
estd em contraste direto com modulagdo por pulso. Neste esquema de modulagao, alguns
parametros de um trem de pulso s@o variados de acordo com o sinal de mensagem. Neste
contexto, pode-se distinguir duas familias de modulacao por pulso: modulacdo por pulso
analogica e modulagcdo por pulso digital, dependendo de como a modulagdo € realizada.
Na modulagdo por pulso analdgica, um trem de pulsos periddicos € usado como a onda
portadora, e uma caracteristica de cada pulso (por exemplo, amplitude, duracdo ou posi-
¢do) € variada de maneira continua, em conformidade com a amostragem correspondente
do sinal de mensagem [Haykin and Moher 2006].

Dessa forma, na modulacao por pulso analdgica, a informagdo € transmitida ba-
sicamente em forma analdgica, mas a transmissao € carregada em intervalos de tempo
discretos. Na modulacdo por pulsos digitais, por outro lado, o sinal de mensagem € re-
presentado por uma forma de onda que € discreta tanto em tempo como em amplitude,
permitindo assim a sua transmissdo na forma digital como uma sequéncia de pulsos co-
dificados. A utiliza¢do de pulsos codificados para a transmissdo de sinais portadores de
informacao para analdgicos representa um ingrediente basico na aplicacdo das comuni-
cacoes digitais. Esta secdo pode ser vista, portanto, como a transicdo das comunica-
cOes analdgicas para as digitais no nosso estudo dos fundamentos da transmissao digital
[Wyglinski and Pu 2013].



1.3.2.4. Quadrature amplitude modulation - QAM

Visando aumentar a transmissao de bits por segundo, foi criada a técnica QAM, método
para codificar dados digitais em um sinal analdgico através de modulacdo em que duas
componentes diferentes sdo combinadas em um tunico sinal através de modulacio orto-
gonal destas duas componentes, evitando assim a interferéncia; dai o termo quadratura.
A técnica empregada consiste na combinacdo da modulacdo por amplitude (AM) com
modulacao por fase (PSK, do inglés Phase-shift keying) para criar uma constelacdo de
pontos de sinal, cada qual representando uma combinagio exclusiva de bits. E bastante
utilizada em TV digital e outros sistemas que necessitam de alta taxa de transferéncia de
informacao.

A Figura 1.8 mostra o diagrama de constelacdo da QAM 16-éria, sendo Q e
representacdes dos sinais modulantes (fase e amplitude). A constelagdo consiste em uma
trama quadrada de pontos de sinal.
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Figura 1.8. Diagrama de constelacao de um conjunto de sinais QAM M-ario (M=16)

A forma geral de um sinal QAM-M-irio pode ser definida como

Si(t) = \/ZE;inaicos(Zﬂfct) + \/2E;inbisen(27tfct) 3)

S N

0<t<T;i=1.2,..M

onde E,,;;, € a energia do sinal com a amplitude mais baixa, e a; € b; sdo um par
de inteiros independentes escolhidos de acordo com o local do ponto de sinal. Observa-se
que a QAM M-dria ndo possui energia constante por simbolo nem a distancia constante
entre os estados de simbolos possiveis.



1.3.2.5. Orthogonal Frequency-Division Multiplexing - OFDM

Proposto em 1968, a primeira aplicagdo da técnica OFDM foi apenas em 1985 [Cimini 1985]
e surgiu como uma evolucdo da técnica convencional de Multiplexacdo por Divisdo de
Frequéncia - FDM (Frequency Division Multiplexing) onde, ao invés de utilizar-se bandas
de guarda para a separagao das subportadoras na recep¢do do sinal, trabalha-se com uma
particular sobreposi¢do espectral de subportadoras [Pinto and de Albuquerque 2002].

A técnica OFDM consiste na transmissdo paralela de dados em diversas sub-
portadoras com modulacio QAM ou PSK e taxas de transmissdo por subportadora tao
baixas quanto maior o nimero destas empregadas. A reducdo na taxa de transmissao
aumenta tanto a duracdo dos simbolos presentes em cada subportadora, como a dimi-
nui¢cdo na sensibilidade a seletividade em frequéncia. A geragdo direta e a demodula-
cdo do sinal OFDM, em principio, requerem conjuntos de osciladores coerentes, resul-
tando em uma implementag¢do complexa e cara; entretanto, esses processos de modulacao
e demodulagdo podem ser executados de forma mais simples utilizando-se, respectiva-
mente, algoritmos IFFT (Inverse Fast Fourier Transform) e FFT (Fast Fourier Transform)
[Pinto and de Albuquerque 2002].

Como principais vantagens do uso do OFDM tem-se a elevada eficiéncia espectral,
imunidade contra multi-percursos e filtragem de ruido simples, resultando, por exemplo,
em alta velocidade de transmissdo de dados [Haykin and Moher 2006].

1.4. Introducao ao GNU Radio

Nesta secao serdo apresentados exemplos praticos com o GNU Radio a fim de permitir
que o participante desenvolva sua propria pesquisa. As principais aplicagdes demonstrati-
vas, como demodulacio de sinais FM, comunicacdo entre nds sensores e desenvolvimento
de um novo médulo, serdo descritas passo a passo, e possuem nivel de complexidade in-
cremental. Apresentamos um passo a passo para suas corretas execugoes. O objetivo
deste mini-curso € mostrar rapidamente as funcionalidades e capacidades do GNU Radio,
assim leitores que tenham interesse de compreender a fundo as interfaces gréficas e a cri-
acdo de modificacdo de blocos devem procurar tutoriais na Internet. Existe uma grande
comunidade de tutoriais e guias na Web e no Youtube [Radio 2015a], [Radio 2015¢]
[Balint 2015] .

Em todas as aplicagdes apresentadas a seguir sdo utilizados rddios USRP da Ettus,
modelos B100 e B210, associados com o aplicativo GNU Radio. Finalmente, no término
da se¢do iremos apresentar dicas préticas no uso do GNU Radio e USRP, e discutir outras
plataformas de software compativeis com o hardware USRP que tem sido empregadas na
pesquisa em redes de computadores.

1.4.1. GNU Radio

O GNU Radio é um conjunto de ferramentas de codigo aberto que fornece um ambiente
de desenvolvimento e blocos de processamento para implementar radios definidos por
software. Ele se integra com placas USRP através de drivers [GNU Radio 2013]. As
aplicacdes GNU Radio sdao desenvolvidas utilizando Python, que é usado para conectar
os blocos basicos de processamento. Esses blocos sdo desenvolvidos em C++ por mo-



tivos de desempenho. H4 também Ambientes de Desenvolvimento Integrado, tais como
o GNU Radio Companion (GRC), que permite o desenvolvimento de aplicacdes usando
uma interface grafica de usudrio.

Cada bloco no GNU Radio tem associadas entradas e saidas que podem ser liga-
das a vdrios tipos de fluxos de dados. A ligacao de diferentes blocos cria um fluxo que
implementa os passos de processamento de um dado sistema de comunicagdes. Além das
entradas e saidas, cada bloco tem um conjunto especifico de parametros que definem o
seu comportamento. O GNU Radio fornece centenas de blocos para os usos mais comuns,
tais como operagdes matemadticas, conversdo de tipo de dados, modulacdo e demodula-
cdo, entre outros. Além disso, novos blocos podem ser criados com base nas necessidades
do usudrio. Um ponto que deve ser destacado € o fato de que o GNU Radio € um pro-
jeto open source, permitindo a alteracdo do cédigo de blocos existentes se necessario.
O GNU Radio tem uma comunidade de apoio muito ativa, tornando ainda mais facil de
aprender e desenvolver usando a plataforma. No entanto, o suporte para alguns proto-
colos e técnicas mais avangas de modulagcdo € ainda muito limitado, como € o caso de
WiFi [Bloessl et al. 2013b], Bluetooth, e ZigBee, como veremos rapidamente nos estu-
dos de caso apresentados a seguir.

O software de GNU Radio pode ser utilizado sem placas SDR, por exemplo para
processar sinais de um arquivo no computador, ou empregando uma plataforma SDR
compativel. Para tanto, a plataforma SDR deve fornecer um componente GNU Radio
chamado UHD (USRP Hardware Driver), que € um driver para o hardware. Por exemplo,
as placas USRP da Ettus, mencionadas anteriormente, possuem drivers UHD para todas
as suas versoes.

A instalacdo do GNU Radio pode ocorrer por pelo menos trés formas. Descreve-
mos brevemente cada uma delas:

e Script build-gnuradio. Caso haja interesse por uma instalacdo que utilize o cédigo-
fonte sempre atualizado e que solucione dependéncias automaticamente, € preferi-
vel instalar o GNU Radio a partir dos arquivos fonte. Para isso, usudrios do Fedora
e Ubuntu contam com um script que realiza a instalacdo completamente, sendo
recomendado para a maioria dos usudrios. Trata-se de um script fornecido por
Marcus Leech [Leech 2015] para sistemas Fedora e Ubuntu recentes. Com uma
janela de terminal aberta, siga ao diretério que vocé deseja que os arquivos fonte
sejam armazenados e execute o comando:

Swget http://www.sbrac.org/files/build-gnuradio
chmod a+x
./build-gnuradio.

Esse procedimento baixa o instalador (build-gnuradio) e o torna executdvel, bai-
xando e instalando também todas as dependéncias, o UHD e o sistema GNU Ra-
dio via Git; assim, automaticamente serd instalada a versdo mais recente do master
branch. O procedimento segue executando o make, e instalando o sistema. Salienta-
se que muito disso € realizado de forma transparente ao usudrio, logo, € provéavel



que nenhuma novidade surja na tela por alguns minutos. Em muitos casos, simples-
mente executando o script, ele fard tudo o que for necessario para obter e deixar o
GNU Radio executando a partir dos arquivos fonte, mantendo-os no seu disco dis-
poniveis para futuras modificagdes. Dessa forma, ele combina a flexibilidade de
instalar a partir dos arquivos fonte com a facilidade de usar bindrios.

e Bindarios pré-compilados. Dessa forma a instalagdo é pratica, mas nem sempre €
instalada a versdo mais recente. Também € comum usudrios terem problemas com
dependéncias ndo resolvidas corretamente. O processo de instalacdo no Ubuntu
€ simples, basta executar no terminal $ apt-get install gnuradio. Na
distribuicdo Fedora, execute $ yum install gnuradio.

e PyBOMBS (Python Build Overlay Managed Bundle System). Trata-se de uma
nova forma de instalar o sistema GNU Radio e outros médulos, inclusive aque-
les out-of-tree, ou seja, aqueles que ndo fazem parte dos projetos nativos do GNU
Radio. No terminal basta executar:

git clone https://github.com/pybombs/pybombs.git
cd pybombs
./app_store.py

Dessa forma, apds a conclusao da instalacdo, serd aberta uma interface grafica onde
€ possivel escolher o que se deseja instalar. Com o PyBOMBS instalado na sua
maquina, sua execugdo € possivel a partir do comando ./app_store.py digitando a
partir do diretério onde o mesmo esté instalado.

Mais informagdes sobre esses processos de instalacdo, bem como outros modos,
podem ser consultadas em [Radio 2015b].

1.4.2. GNU Radio Companion

GNU Radio Companion (GRC) € uma ferramenta gréfica livre para criar protétipos de
sistemas de comunicacio rapidos e funcionais a partir de diagramas de fluxos de sinais
elétricos, permitindo gerar o respectivo codigo fonte desses fluxos. Programas no GNU
Radio ndo precisam necessariamente serem feitos no GRC, entretanto ele permite uma
prototipagem rdpida e facilita o entendimento dos programas sendo desenvolvidos. Ele
possui facilidades como sistemas para o desenvolvimento rapido de interfaces gréificas e
andlise estatica do diagrama de mddulos para encontrar erros simples de configuragao.
Nesta subsecido vamos comecgar a explorar o GRC.

Para executar o ambiente GRC, ap6s instalado o GNU Radio, abra um terminal
e execute o comando $ gnuradio-companion. Inicialmente, temos que entender a
posicdo dos elementos na interface. Ha quatro partes: biblioteca (library), barra de ta-
refas (toolbar), terminal, e drea de trabalho (workspace). Essas partes estdo sinalizadas
na Figura 1.9, respectivamente, com os nimeros 1, 2, 3 e 4. A Biblioteca contém 0s
diferentes blocos instalados no GRC. Nela encontramos blocos que estio pré-instalados
no GNU Radio e blocos que estio instalados no sistema. No comeco pode parecer difi-
cil encontrar os blocos, mas hd algumas praticidades: por exemplo, se quisermos gerar



uma forma de onda, em qual categoria devemos procurar? Vemos que hd uma categoria
Waveform Generators. E se quisermos exibir os nossos dados? Devemos inserir um sink,
no entanto, procurando através da lista ndo encontramos uma categoria sink. A soluc¢ao
€ usar o recurso de pesquisa clicando no icone da lupa ou através do atalho Ctrl + F e,
em seguida, comecar a digitar uma palavra-chave para identificar o bloco. Vemos uma
caixa branca aparecer no topo da Biblioteca com um cursor. Se digitamos sink, podemos
encontrar todos os blocos que contém as palavras sink e as categorias que vai encontrar
em cada bloco.

O terminal € util na compilagdo dos programas, pois apresenta os erros gerados.
Além disso, podemos acompanhar a carga do programa na USRP e durante a execucao
podemos ver as saidas textuais do mesmo.

untitled - GNU Radio Companion = o x
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Figura 1.9. Interface do ambiente GNU Radio Companion

Uma aplicagdo € feita no GRC arrastando blocos da biblioteca para a drea de
trabalho, e realizando as conexdes e configuracdes necessarias. Podemos modificar as
propriedades de um bloco através de um duplo clique sobre 0 mesmo. As conexdes en-
tre blocos que permitem enlaces, como por exemplo os blocos A e B, sdo realizadas da
seguinte forma: clicamos com o mouse na porta out do bloco A e em seguida na porta in
do bloco B. Para remover uma conexao entre dois blocos, basta selecioné-lo e pressionar
Delete.

Novos blocos podem ser adicionados por meio de importagdes de modulos, con-
forme faremos nas aplicacoes adiante, ou podem ser criados. Na subsecdo 1.4.6 apresen-
tamos detalhadamente como criar um novo bloco.

Os tipos de dados no GRC podem ser visualizados no menu Help > Types. Reali-
zando essa sequéncia, serdo exibidos os tipos de dados possiveis com as respectivas cores
associadas. Estas mesmas cores serdo utilizadas nos fluxogramas e blocos a medida que
se definem os tipos de dados. Para alterarmos o tipo de dados em um determinado bloco,



devemos ir nas propriedades do mesmo, normalmente em um campo identificado com
Type ou Output Type, e selecionar o tipo de dado. Devemos ficar atento, contudo, com as
compatibilidades de dados entre os blocos conectados, ou seja, o tipo de dados de saida
de um bloco A deve ser do mesmo tipo de dados da entrada do bloco B, ao qual A se co-
necta. Caso haja incompatibilidade de tipo entre blocos, a conexao entre 0os mesmos sera
automaticamente sinalizada com uma seta vermelha, facilitando ao usudrio perceber que
naquela conexao estd ocorrendo algum conflito entre os tipos de dados envolvidos. Para
resolver, deve-se alterar o tipo em um dos blocos adequadamente. As posi¢des dos blo-
cos, informacdes de parametros e varidveis sdo salvas em um arquivo XML (eXtensible
Markup Language) com extensao .grc, contendo basicamente o nome do bloco, a funcao
a ser chamada para instanciar o bloco, parametros do bloco e seus tipos, e quantidade e
tipos das portas de entrada e de saida.

O GNU Radio possui diversos tipos de blocos, por exemplo operagdes logicas e
matematicas, filtros, moderadores e demoduladores, blocos de entrada e saida (chamados
de sources e sinks), dentre outros. Entre eles, os blocos de sink e source sdao importan-
tes. Todas as aplicacdes terdo entradas e saidas, que sdo definidas pelos sinks e sources,
respectivamente. Alguns exemplos de sinks e sources sdo arquivos bindrios, arquivos de
som (por exemplo, WAV), ou placas USRP. Por exemplo, se queremos criar um receptor
FM que grava a onda em um arquivo WAV, precisamos de um source que é uma placa
USRP, e um sink que € um bloco que grava um arquivo WAV no disco, tal como o Wav
File sink. Outros exemplos s@o arquivos de captura do Wireshark, fontes de seniores com
frequéncia constante, ou Null Sinks e Null sources. Estes sdo interessantes em aplicagdes
em que ndo queremos salvar dados mas somente transmitir, por exemplo.

Podemos ter mais de um sink, como iremos mostrar no exemplo de demodulacao
de sinais FM. Além disso, podemos ter uma aplicacao com dois fluxos separados de blo-
cos, um para a transmissao e outro para a recep¢ao. Um exemplo simples esta apresentado
na aplicacdo de walkie talkie representada na Figura 1.10:

USRP NBFM —
Source | Demodulator * Squelch » Audio Sink
Audio NBFM .

Source Modulator USRP Sink

Figura 1.10. Exemplo de dois fluxos separados de blocos

Esta figura consiste de dois gréificos de fluxo separados, ambos rodando em pa-
ralelo. Um deles estd relacionado com o caminho de TX, e o outro com o caminho de
Rx. Salienta-se que neste tipo de aplicacdo, € necessario um cddigo extra (além dos
grificos de fluxo exibidos) para silenciar um caminho, enquanto o outro estd ativo. Am-
bos os gréficos de fluxo exigem ainda, pelo menos, um source e um sink, cada. Uma
aplicacao nativa ao GNU Radio que realiza algo semelhante pode ser encontrada no ca-



minho gr-uhd/examples/python/usrp_nbfm_ptt.py. E importante frisar que fluxogramas
que sdo completamente simulacdo (i.e., sem blocos de dudio ou USRP) vao consumir
100% da CPU quando executados, e os elementos da GUI ficardo sem resposta. Estes
grificos de fluxos devem incluir um bloco Misc > Throttle para aumentar a taxa de da-
dos de streaming. Somente precisamos de um tnico bloco acelerador (Throttle) em todo
o fluxograma, mesmo se tivermos multiplas fontes e sorvedouros(sources/sinks). Pode-
mos pensar o bloco Throttle como um limite de velocidade; por outro lado, utilizando um
hardware (USRP) ha a imposic¢ao fisica de uma restricao a transferéncia, portanto, nao é
necessdrio nenhum bloco Throttle.

As varidveis no GRC mapeiam nomes simbdlicos para valores, podendo definir
uma constante global ou uma varidvel que pode ser utilizada em conjunto com a interface
gréfica para controlar um sistema em execuc¢do. O bloco Variable é a forma mais bésica
de usar uma varidvel no GRC. O parametro ID do bloco é o nome simbdlico. Este deve ser
alfa-numérico (permitidos underscores) e comecar com uma letra. Para usar a varidvel,
basta digitar o nome simbdlico de uma varidvel em um parametro de qualquer outro bloco.

Podemos ainda verificar se ha erros em algum trecho de todo o fluxo no ambi-
ente através do menu View > Flowgraph Errors, ou através do botdo circular vermelho,
localizado na barra de tarefas, que exibe o texto View flow graph errors ao se posicio-
nar o ponteiro do mouse acima. Uma vez acionada essa funcionalidade serd exibida uma
mensagem descrevendo brevemente a quantidade de erros e o tipo de erro.

Além de blocos relativos ao processamento de sinais, temos também blocos que
permitem a construcdo de graficos e interfaces. Eles s@o tteis para construirmos uma
interface gréfica, onde podemos modificar parametros dos blocos ou visualizar os sinais
recebidos e transmitidos em tempo real. Temos objetos que representam os elementos
mais comuns de interface graficas, como rétulos de texto, botdes, abas ezc. O GNU Radio
usa a biblioteca PyQt para a constru¢ao das interfaces graficas.

O GRC manuseia arquivos em Python, assim, os fluxos graficos serdo compilados
para essa linguagem e depois, se necessario, serd transmitida uma imagem ao USRP. A
compilacdo pode ser realizada através do menu Run > Generate, ou pressionando a tecla
F5, ou ainda através do botao localizado na barra de tarefas, ao lado do botdo View flow
graph errors, representado por um icone de uma pequena piramide, uma seta e um cir-
culo, exibindo o texto Generate the flow graph ao posicionar o ponteiro sobre 0 mesmo.
Se o fluxograma ndo estiver salvo, ao tentar compilar serd solicitado que salve o fluxo em
um arquivo com extensao .grc. Em seguida, podemos executar esse arquivo Python recém
compilado acessando o menu Run > Execute, ou pressionando a tecla F6, ou ainda por
meio do botdo Execute the flow graph, identificado por um icone triangular localizado ao
lado do botdo Generate the flow graph. Se o fluxo a ser executado envolver uso de hard-
ware externo (e.g. USRP), uma imagem serd transmitida ao equipamento; caso contrario,
a saida dependerd do fluxo compilado, podendo ser apenas uma saida gréfica, dudio ou
outras op¢des de saida.

O exemplo a seguir possibilitard uma melhor compreensdo sobre o funciona-
mento do GRC. Mais informagdes sobre o GRC também podem ser encontradas em
[Radio 2015a]. Existem diversos videos no Youtube e tutoriais, tanto no site do GNU Ra-
dio quanto em outros sites, que explicam em mais detalhes as funcionalidades do GRC.



Neste tutorial iremos discutir uma aplica¢do simples, que é um receptor FM, e depois
iremos focar em aplicagdes mais relevantes para a pesquisa em redes de computadores.

1.4.3. Demodulacao de Sinais FM com GNU Radio

Neste exemplo usamos o equipamento USRP B210 para construir um receptor de FM
simples. O objetivo € ensinar alguns conceitos basicos de DSP e RF, incluindo: filtragem,
demodulagdo e conversdo da taxa de amostragem; mostrar como criar aplicagdes gréficas
com GNU Radio Companion (GRC); e ilustrar a simplicidade das ferramentas de software
que podem ser utilizadas com a familia de produtos USRP.

O primeiro passo para a constru¢do de uma aplicagdo do GNU Radio € identificar
se 0 hardware possui o suporte adequado, ou seja, se temos uma placa filha com suporte
a largura de banda e frequéncia empregadas, e se temos antenas com tamanho e ganho
apropriados. Neste tutorial escolhemos a placa B210 porque ela suporta frequéncias de
70MHz a 6GHz, bem como a largura de banda das rddios FM. J4 a largura de banda
pode ser critica caso queiramos implementar padrdes de alta taxa de transmissdo. Por
exemplo, ndo € possivel implementar um receptor IEEE 802.11ac na B210, porque ela
suporta canais de até S6MHz de largura, e o 802.11ac suporta canais com até 80MHz de
largura.

Nesta aplicacdo FM, o fluxograma pode ser melhor compreendido através da Fi-
gura esquemadtica 1.11.

USRP .| Rational WBFM
Source 4 Resampler Receiver

Y

Audio Sink

Y

Figura 1.11. Esquema do fluxograma de demodulacdao FM

Precisaremos dos seguintes blocos, todos acessiveis pela biblioteca do GRC:

e USRP Source

Low Pass Filter

WBFM Receive

Multiply Constant

Rational Resampler

Audio Sink

E dos seguintes blocos auxiliares:

WX GUI Slider



e WX GUI Text Box
e WX GUI FFT Sink

No ambiente do GRC, inserimos o bloco UHD: USRP Source e alteramos o seu pa-
rametro Samp Rate para o valor samp_rate, assim ele ficard associado a variavel samp_rate
Jja definida em outro bloco de varidvel (criado por padrdo no GRC). O bloco UHD:USRP
Source permite o acesso as amostras do USRP. Em seguida associamos o parametro Ch0:
Center Freq a variavel freq para podermos controlar a frequéncia através da interface gra-
fica. Por tltimo, definimos o ganho com o valor /5 alterando o pardmetro Ch0: Gain. O

parametro Antenna vai depender do hardware que esta sendo utilizado, neste caso utiliza-
mos TX/RX.

No bloco da variavel samp_rate (criado pelo GRC automaticamente) especifica-
mos o valor de SMHz (5e6). Em seguida, adicionamos um novo bloco WX GUI Text
Box para especificarmos a varidvel da frequéncia. No parametro /D digitamos freq € no
campo Default value digitamos 105.7¢6, representando a frequéncia da estacdo FM que
queremos sintonizar, neste caso, /05.7MHz. Incluimos o componente de interface grafica
WX GUI FFT Sink para visualizarmos o espectro da frequéncia, conectando-o a saida do
bloco UHD: USRP Source. Mudamos o parametro Baseband Freq para receber o valor
da varidvel freq. Por fim definimos o parametro Notebook para notebook_0,0. Dessa
forma, especificamos em qual aba da interface grifica, que serd definida mais adiante,
serd exibido o espectro.

Certamente hd muitos ruidos no sinal que serd recebido, logo devemos inserir
um filtro para eliminar as freqiiéncias além dos limites do intervalo especificado. Voceé
pode tentar ajustar os parametros nesse ponto para tentar melhorar a qualidade do dudio
e eliminar outras interferéncias. Assim, adicionamos um filtro “passa-baixa” (bloco Low
Fass Filter). Definimos o parametro Cutoff Freq para e 100e3, o Transition Width para
10e3 e o parametro Decimation para 20. Conectamos a saida do bloco UHD: USRP
Source na entrada do filtro Low Pass.

Neste ponto, a configuragdo de nosso penultimo bloco principal € bastante sim-
ples. Precisamos adicionar o componente que decodifica o fluxo de entrada para o dudio
real que foi codificado na corrente e os bits adequados para o envio a sua placa de som.
Dessa forma, adicionamos o componente WBFM Receive e definimos o parametro Qua-
drature Rate para 250e3 e Audio Decimation para I. Conectamos a saida do filtro Low
Pass a entrada do WBFM Receive. Como estamos recebendo, a partir do bloco WBFM
Receive, a uma frequéncia de 250KHz, precisamos converté-la para a nossa taxa de amos-
tragem de dudio de saida. Para isso, inserimos o componente Rational Resampler e es-
pecificamos ao parametro Interpolation o valor 250 e Decimation para 96. Conectamos a
saida do WBFM Receive a entrada do Rational Resampler. Em seguida, inserimos o com-
ponente Audio Sink que permite a escuta das amostras. Conectamos a saida do Rational
Resampler a entrada do Audio Sink. Mudamos o pardmetro Sample Rate para 96000.

Em seguida adicionamos o componente Wav File Sink para gravarmos as amostras
em um arquivo de dudio. Definimos o pardmetro File para fim_record e Sample rate
para 96000. Conectamos a saida do Rational Resampler a entrada do Wav File Sink.
Inserimos mais um componente WX GUI FFT Sink para visualizarmos o espectro do



dudio demodulado. Definimos o pardmetro Sample Rate para 250e3 e Notebook para
notebook_0, 1. Conectamos 0 WBFM Receive na entrada do WX GUI FFT Sink.

Por fim, adicionamos o componente WX Gui Notebook para criarmos uma in-
terface grafica com abas e definimos o parametro labels para ['RF Spectrum’, ’Demod
Spectrum’].

Essas etapas devem acarretar em um fluxograma semelhante ao exibido na Figura
1.12. Apds a compilacdo e execucdo desse fluxograma em um USRP, serd possivel sin-
tonizar a frequéncia especificada com saida de dudio em tempo real e 0 mesmo salvo em
arquivo na pasta de execucao. A qualidade sonora dependerd de condicdes diversas, como
do tipo da antena e da poténcia do sinal FM no ambiente.
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Figura 1.12. Fluxograma de Demodulagéao FM.

1.4.4. Modulacao QPSK

PSK (Phase shift keying) ¢ uma forma de modulagdo em que o sinal € codificado utili-
zando a fase da onda portadora. Uma das formas de fazer isso € deslocando a fase em
180° quando houver uma transi¢ao de bit 1 para 0 ou de bit O para 1, esta forma é chamada
BPSK (Binary Phase shift keying), nesse sistema, quando ndo ha transi¢do, a portadora
continua a transmitir com a mesma fase.

QPSK (Quadrature phase shift keying) é uma forma de PSK onde € utilizada
uma quantidade maior de deslocamentos da fase da onda portadora para codificacdo
do sinal. Neste caso, sdo utilizados 4 deslocamentos, assim, é possivel transmitir 2
bits por simbolo. A fase da onda portadora terd 4 valores distintos e cada valor re-
presentara um dibit, por exemplo, (45° = 00), (135° = 01), (225° = 11) e (315° = 10)
[Tenenbaum and Wetherall 2011].

No GNU Radio, para apresentar o exemplo de modulagao QPSK, utilizamos os
seguintes blocos:

e Options



e Random Source
e PSK Mod

e Noise Source

e Add

e Multiply Const
e Add

e UHD: USRP sink

QT GUI Constellation sink

Inicialmente configuramos o bloco Options. Colocamos o valor do pardmetro Ge-
nerate Options para QT GUI, em seguida precisaremos utilizar 3 blocos do tipo Variable,
um para definir o valor do sample rate, outro para definir o valor da frequéncia e um outro
para definir o valor do ganho. Assim, os pardmetros do primeiro bloco Variable terdo os
valores ID: sample rate, value: 320e3; os parametros do primeiro bloco terdo os valores
ID:freq, value: 900e6; e para o ultimo bloco, os valores serdo ID:gain, value:30.

Feitas essas configuragdes iniciais, continuamos configurando o bloco Random
Source. No parametro Output Type escolhemos o valor byte, para os parametros Mini-
mum e Maximum definimos os valores 0 e 255 respectivamente, no parametro Num Sam-
ples escolhemos o valor 10e6 e para a op¢ao Repeat setamos o valor yes. Este bloco serd
responsdvel por gerar o sinal que serd modulado e transmitido. A fonte de sinal poderia
ser outra, poderiamos escolher o bloco Signal Source e gerar sinais com com ondas espe-
cificas alterando o parametro waveform. Outra possibilidade seria a geragdo de sinais a
partir de um arquivo utilizando os blocos File Source associado ao bloco Packet Encoder.

O dado de saida do bloco Random Source é do tipo Complex e deve ser ligada a
entrada do bloco PSK Mod que € do mesmo tipo. O bloco PSK Mod é central neste exem-
plo, pois € ele quem modula o sinal que serd transmitido. Configuramos seus parametros
com os seguintes valores: Number of constellations: 4, Gray Code: yes, Differencial
Encoding: yes, Samples/Symbols: 2, Excess BW: 350e-3. O parametro Number of cons-
tellations deve ser um valor que seja poténcia de 2.

O bloco Noise Source nao € essencial neste exemplo, ele existe para que se possa
perceber diferencas no sinal a fim de identifica-lo, j4 que nenhuma mensagem especifica
seré transmitida. Neste bloco, setamos o valor do parametro Noise Type como Gaussian e
Amplitude como 0.125.

Em seguida devemos adicionar este ruido ao sinal original, fazemos isso utili-
zando o bloco Add. Neste bloco configuramos os parametros Num Inputs e Vec Length
como 2 e [ respectivamente. O parametro /0 Type setamos como Complex. Apds essas
configuracdes, ligamos a saida do bloco PSK Mod a uma entrada do bloco Add e ligamos
a saida do bloco Noise Source a outra entrada do bloco Add.



O bloco Multiply Const apenas multiplica o sinal por 0,5, isso € feito para evitar
que o valor 1.0 chegue ao UHD Sink, o que saturaria o conversor analégico-digital. Qual-
quer valor acima de 1.0 causaria clipping. Assim, configuramos os parametros do bloco
com s0 seguintes valores: 10 Type: Complex, Constant: 0.5, Vec Length: 1. Em seguida,
ligamos a saida do boclo Add a entrada do bloco Multiply Const.

O bloco seguinte a ser configurado é o UHD: Usrp Sink. Utilizamos as varidveis
definidas com os blocos do tipo Variable para configurar este bloco. Os valores dos
parametros devem ser: Samp Rate (Sps):. samp_rate, ChO: Center Freq (Hz): freq, ChO:
Gain (dB): gain, ChO: Antenna: TX/RX, ChO: Bandwidth (Hz): samp_rate. Ligamos entao
a saida do bloco Multiply Const na entrada do bloco UHD: Usrp Sink.

Por fim, ligamos também a saida do bloco Multiply Const na entrada do bloco
QT GUI Constellation sink. Este bloco deve ter os parametros configurados da seguinte
forma: Number of points: 1024, Y min e Xmin: -2, Y Max e X Max: 2, Update Period:
0.10. Este bloco é responsavel por exibir graficamente o sinal de saida do bloco Multiply
Const, ja modulado e pronto para ser entregue ao UHD: Usrp Sink [GNU Radio 2015].

O gréfico final deve ter o aspecto mostrado na Figura 1.4.4. Quando conectado ao
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Figura 1.13. Flowgraph do modulador e transmissor QPSK

Equipamento B100 e executado, o resultado gréfico € exibido nas Figuras 1.14 e 1.15:

1.4.5. Comunicac¢ao com o protocolo IEEE 802.15.4

O padrao IEEE 802.15.4 é mantido pelo Institute of Electrical and Electronics Engineers
(IEEE) e ficou responsdvel pela especificagdo das duas camadas mais baixas da tecnologia
ZigBee, enquanto que a ZigBee Alliance trabalhava nas camadas superiores. Dessa forma,
o padrao ¢é a base para as especificacdes ISA100.11a, WirelessHART, e MiWi, além da
ZigBee, cada uma das quais estende ainda mais o padrao através do desenvolvimento das
camadas de roteamento e transporte, que nao sao definidas no padrao IEEE 802.15.4.

O ZigBee € projetado para oferecer conectividade com baixo custo de energia
aos equipamentos que precisam extrair uma longa vida util de uma bateria limitada, ge-
ralmente por vdrios meses ou anos, mas sem necessitar de taxas de dados tdo elevadas
quanto as proporcionadas pelo Bluetooth. Além disso, ZigBee pode ser implementada
em redes de malha maiores do que € possivel com a tecnologia Bluetooth [Ergen 2004].
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A pilha do protocolo pode ser melhor compreendida visualizando a Tabela 1.1 a
seguir:

Usuario Aplicacio
. . Suporte a aplicacio
ZigBee Alliance Rede (NWK) / Seguranga (SSP)
MAC
IEEE 802.15.4 PHY

Tabela 1.1. Representacao esquematica da pilha de protocolo

A camada fisica (PHY) do ZigBee segue o protocolo 802.15.4 e € responsavel por
permitir a transmissao das PDUs (Protocol Data Units), unidades de dados, através de
ondas de radio. A PHY utiliza a modulacao DSSS (Direct Sequence Spread Spectrum)
que incorpora em cada bit de dado um padriao de redundéncia e os espalha pela largura
de banda utilizada. Essa redundincia permite ndo sé que o dado seja identificado como
pertencente a um determinado né, como € claro, facilita a deteccado de erros. Ao espalhar
os dados em todas as frequéncias da banda, o sinal resultante se assemelha cada vez mais
a um ruido, tornando-se mais robusto a interferéncias. Apds o processamento da DSSS, o
sinal € modulado em uma portadora para transmissdo. As faixas de frequéncia utilizadas
sdo as frequéncias livres de 2.4 GHz (global), 915 MHz (Américas) e 868 MHz (Europa).
Cada uma das faixas implica em uma taxa de transmissdo, nimero de canais e espectros
diferentes. Outras funcdes da camada fisica sdo indicar qualidade de conexao, detectar
poténcia dos canais, e reportar canais livres. A Tabela 1.2 apresenta caracteristicas como
modulacdo, taxa de bits e simbolos, de acordo com a banda de frequéncia em uso do
padrao IEEE 802.15.4.

A camada MAC do padriao 802.15.4 € responsdvel pelo processo de encapsula-
mento dos dados oriundos das camadas superiores, preparando-os para serem transmiti-
dos. O método de acesso ao meio caracteriza a rede em dois modos de operagdo: modo
Beaconing e Non-Beaconing. No primeiro modo os roteadores transmitem periodica-



PHY | Banda de frequéncia | Parametros de espalhamento Parametros dos dados
(MHz) (MHz) Taxa de espalha- . | Taxa de bit | Taxa de .
mento (kchip/s) Modulago (kb/s) simbolo Simbolos
268/915 868-868.6 300 BPSK 20 20 Bindrio
902-928 600 BPSK 40 40 Bindrio
2450 2400-2483.5 2000 O-QPSK 250 62.5 16 simbolos

Tabela 1.2. Bandas de frequéncia e taxas de dados

mente sinalizadores (beacon frames) para confirmar sua presenga na rede. Apds o bea-
con, hé os tempos de acesso CAP (Contension Access Period), onde todos os dispositivos
competem entre si utilizando CSMA-CA (Carrier Sense Multiple Access with Collision
Avoidance) e o CFP (Contension Free Period) que garante reservas de tempo para cada
dispositivo. Utilizando-se de boa sincronia, os nés da rede (exceto o coordenador) podem
permanecer inativos entre 0s beacon frames e economizar energia. Nesse modo € utilizada
a estrutura de superframe. O modo Non-Beaconing se caracteriza por manter a maioria
dos nds ativos constantemente, ocasionando um maior consumo energético [Ergen 2004].

A aplicagdo que serd analisada a seguir € do tipo out-of-tree, ou seja, € uma
componente GNU Radio que ndo foi desenvolvida nem é mantida dentro dos arquivos
fontes do GNU Radio. A aplicacdo é baseada nas implementagdes de [Schmid 2006] e
de [Bloessl et al. 2013a], tendo como principais modificacdes a segmentacao do arquivo
transceiver.grc que possuia func¢do tanto de recep¢do como de transmissdo, em dois ar-
quivos denominados transceiver_onlyRx.grc e transceiver_onlyTx.grc, cada um com re-
arranjos de blocos a fim de possibilitar o isolamento das funcionalidades.

Nesta aplica¢do, mostramos um transceptor IEEE 802.15.4 para GNU Radio v3.7
que apresenta como principais caracteristicas:

e Camada fisica empregando O-QPSK e encapsulada em um bloco hierdrquico;

e Bloco RIME Stack, que implementa a pilha de comunica¢do Rime (Rime é uma
pilha de comunicagao projetada para redes de sensores sem fio e faz parte do sistema
operacional Contiki) [Leitner 2013];

e Exemplo de aplicativo que transmite e recebe mensagens no padrdo IEEE 802.15.4;

e Exemplo de aplicativo que visualiza valores do nds sensores.

Algumas propriedades interessantes da implementacao sdo que os pacotes podem
ser canalizados para Wireshark, que é um software de captura de pacotes [Foundation 2015].
A modulagio fisica completa € feita com simples blocos do GRC, e a implementacgdo é
interoperavel com sensores TelosB motes e com Contiki; e utiliza um bloco para marcar
rajadas de pacotes com Tx e Rx. Estas marcas sdo compreendidas pelos blocos UHD e
permitem a comutacdo rpida entre transmissdo e recep¢do, necessdria quando Tx e Rx
estdo sendo executados em um dnico equipamento. A aplica¢do discutida estd configurada
para ser executada com o minimo de dois equipamentos, mas é possivel fazer rearranjos
nos blocos do fluxograma para que Tx eRx executem em apenas um USRP, conforme
apresentado em [Bloessl et al. 2013a].



Uma visdo geral sobre a arquitetura do transceptor pode ser vista na Figura 1.16.
A estrutura do transceptor SDR € modular, em camadas, como exposto no GRC. A ca-
mada fisica € encapsulada em um bloco hierarquico e os pacotes entre 0 MAC e a camada
fisica sdo capturados pelo conector Wireshark. Devido a estrutura modular deste fluxo,
a forma como a mensagem trafega a partir do aplicativo de envio a USRP podem ser fa-
cilmente rastreados: o bloco Socket PDU transforma a mensagem enviada pela aplicagao
(neste caso, enviada pelo bloco Message Strobe) em um formato de PDU, em seguida,
ela é encapsulada pelo bloco Rime Stack na camada de rede e pelo bloco IEEES02.15.4
MAC na subcamada MAC. Depois disso, a mensagem € transformada em um sinal fisico,
modulado e enviado pelo bloco IEEES02.15.4 PHY.

Virias conexdes podem ser abertas pelo bloco Rime Stack, fornecendo vérios nu-
meros identificadores de canais para cada tipo de conexdo desejada na janela de opg¢des
do bloco. O GRC cria automaticamente um par de portas entrada/saida para cada conexao
aberta. Ha dois pares de conexdes de broadcast (rotuladas como bcinX e bcoutX), de uni-
cast (rotuladas como ucinX e ucoutX) e um par de conexoes unicast confidveis (marcada
com rucin e rucout). Além disso, pode-se configurar o endereco Rime do transceptor.
Se o bloco Rime é conectado a camada MAC pelas suas portas to/fromMAC, as mensa-
gens podem ser enviadas por ligacdo a um bloco de emissdo de PDU [Leitner 2013]. Na
Figura 1.16, o bloco Socket PDU gera mensagens de dados no formato PDU que serdo
enviadas para o socket UDP na porta 52001, podendo este valor ser alterado pelo usuério
nas propriedades do bloco.

O bloco MAC esta atualmente limitado a funcionalidade mais basica que permite
a conectividade: encapsula os pacotes das camadas mais altas com um cabecalho IEEE
802.15.4 valido e acrescenta a soma de verificacio CRC. No processo de recepg¢ao, ele
faz o inverso, removendo o cabecalho MAC e verificando se o CRC estd correto. Em
particular, a camada MAC ainda ndo realiza detec¢do de portadora, enviando uma mensa-
gem imediatamente, nem implementa o sistema de back-off ou a separagdo entre periodos
CAP e CFP.

O processo de instalacdo desse mdédulo de comunicagdo com o protocolo IEEE
802-15-4 (gr-ieee802-15-4) se da através da aplicacao Git. Para que seja possivel realizar
a instalacdo e execucdo correta desse modulo, € necessario instalar, inicialmente, um mo-
dulo complementar chamado gr-foo, desenvolvido por [Bloessl et al. 2013a]. Para isso,
devemos executar a seguinte sequéncia de comandos:

git clone https://github.com/bastibl/gr-foo.git
cd gr—-foo

mkdir build

cd build

cmake

make

sudo make install

sudo ldconfig

Por fim, para baixar e instalar o médulo gr-ieee802-15-4 devemos executar os
comandos listados a seguir:



ID: transceiver
Generate Options: WX GUI|

Options

sommand

UHD: USRP Source
Samp Rate (Sps): 4M
Cho: Center Freq (Hz): 2.48G
Cho: Gain (dB): 20

—————— - -|pdu5 Host:

Hote
Mote: you can ...lhost 52002

Socket PDU
Type: UDP Server

Port: 52001
MTU: 10k

RIME Stack

RIME Add s 23,42
rucin ress rucout
r---- J[frommACT

_______ — ut i —
-IE IEEEB02.15.4 MAC @‘—

|: Debug: Enabl

- [pdo e ebug: Enable

IEEE802.15.4 PHY

WX GUI Slider
ID: gain

Default Value: 30
Minimum: 1
Maximum: 100
Converter: Integer

WX GUI Chooser
ID: freq
Label: Channel
Default Value: 248G
Cheices: [1000000 * (2400 ...

Labels: [i for i in rangel...

Type: Radio Buttons

MNull Sink

Wireshark Connector

Bl B ittt i 1-— Jw[in| Technology: Zigge= out

Packet Pad
Debug: Disable
Delay: Disable =
E Delay Sec: 1m El
Pad Front: 2k
Pad Tail: 2k

Note

Mote: This is ...ransmission.

Debug: Disable

Figura 1.16. Arquitetura do transceptor
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git clone git://github.com/wendley/gr—-ieee802-15-4.git
cd gr-ieee802-15-4

mkdir build

cd build

cmake

make

sudo make install

sudo ldconfig

Concluidas essas etapas, 0 GRC de sua maquina ja deve exibir o médulo gr-
ieee802-15-4 na sua biblioteca. Precisamos instalar o bloco hierdrquico; para isso, abri-
mos o arquivo examples/ieeeS802_15_4_PHY.grc no GRC e o compilamos (tecla F5). Isso
instala o bloco hierdrquico no diretério onde o GRC possa encontra-lo, normalmente em
/.grc_gnuradio. Pode ser necessdrio reiniciar o GRC ou todo o sistema do GNU Radio
para que o bloco seja corretamente detectado. Podemos conferir se a instalacdo foi cor-
retamente concluida procurando pelo arquivo examples/transceiver.grc e verificando no
GRC se todos os blocos estdo conectados com sucesso.

Em seguida, podemos iniciar as comunicacdes entre os USRPs através da execu-
cdo dos arquivos transceiver_onlyRx e transceiver_onlyTx. Vale salientar que cada um
destes deverdo ser executados em microcomputadores distintos. Dessa forma, se qui-
sermos a configuracdo de um equipamento transmitindo e trés na recepcao, teremos que
dispor de quatro maquinas, cada uma com o GNU Radio instalado e um USRP associado.
Os fluxogramas dos arquivos transceiver_onlyRx e transceiver_onlyTx diferem entre si
basicamente pela forma de conexdo dos blocos: enquanto o Rx dispde de um bloco Mes-
sage Strobe e nao possui um USRP Sink, o Tx ndo possui um bloco Message Strobe e
possui um USRP Sink. Essa diferenga fica mais evidente comparando-se a Figura 1.16,
que representa um transceptor Rx, e a Figura 1.17, que representa um transceptor Tx.

A aplicagdo transceiver_onlyTx pode ser iniciada através da compilagdo (FS) e
execugdo (F6) do arquivo transceiver_onlyTx. Podemos editar a mensagem a ser envi-
ada (no nosso exemplo, o texto Msg Tx SBRC 2015) nas propriedades do bloco Periodic
Message Strobe. Além do conteido da mensagem, podemos alterar o periodo (em milisse-
gundo) e a quantidade de mensagens que serdo transmitidas a cada execugao. Observa-se
da Figura 1.17 que os blocos Wireshark Connector e File Sink estdo desativados (identifi-
caveis através do preenchimento em cor cinza), visto que, embora possivel, ndo € neces-
sério salvar as mensagens em um arquivo. A desativacao ou ativacdo de blocos € possivel
clicando-se com o botdo direito do mouse sobre o bloco e escolhendo, respectivamente,
Disable ou Enable. Uma funcionalidade que pode ser adicionada no futuro € obter a
mensagem através de um arquivo.

Para a recep¢do, devemos iniciar a aplicacao transceiver_onlyRx compilando (F5)
e executando (F6) o arquivo transceiver_onlyRx. O USRP entdo coletard as mensagens
que estdo sendo transmitidas na frequéncia especificada e o bloco RIME Stack fara a
decodificagdo, salvando-as em um arquivo .pcap através do bloco Wireshark Connector.
Dessa forma, pode-se verificar no arquivo recém gerado .pcap se a mensagem enviada
pelo transmissor foi recebida corretamente pelo USRP e devidamente demodulada.
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Figura 1.17. Arquitetura do transceptor Tx



Configuramos o transmissor para enviar a mensagem de texto Msg Tx SBRC 2015
a cada 2 segundos, no canal 15, selecionado na janela grafica logo apds o inicio da trans-
missdo. O receptor foi configurado para receber no mesmo canal e salvar as capturas no
arquivo msgBee.pcap . Com o Wireshark, abrimos esse arquivo e podemos visualizar as
mensagens transmitidas, incluindo seu conteido de texto. A Figura 1.17 exibe a tela de
captura do Wireshark, onde se observa na por¢do superior da imagem todos os pacotes
recebidos e na base da imagem temos a mensagem textual que foi enviada. A Figura 1.19
exibe um resumo, realizado pelo préprio Wireshark, avaliando quais as propor¢des de pro-
tocolos presentes no arquivo. Neste caso, todos os 42 pacotes recebidos correspondiam
ao protocolo IEEE 802.15.4.

msgBee.pcap [Wireshark 1.10.10 (Git Rev Unknown from unknown)] = o x

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@@4dW 4 BExclQée» sy EE ez @EERE®

Filter: Expression...

No. Time Source Destination Protocol Lengtl Info
1 0.000000 :117:23:4d:73:67:20:54 78:20:53:42:52:43:20:32 BLoWPAN 31 Data, : Broadcast, : Oxe840
2 1.996252 00:17:2a:4d:73:67:20:54 78:20:53:42:52:43:20:32 BLoWPAN 31 Data, Dst: Broadcast, Src: Qxe840
3 3.998582 00:17:2a:4d:73:67:20:54 78:20:53:42:52:43:20:32 BLoWPAN 31 Data, Dst: Broadcast, Src: Oxe840
4 6.004375 00:17:2a:4d:73:67:20:54 78:20:53:42:52:43:20:32 BLoOWPAN 31 Data, Dst: Broadcast, Src: 0xe240
5 8.013581 00:17:2a:4d:73:67:20:54 78:20:53:42:52:43:20:32 GLoWPAN 31 Data, Dst: Broadcast, Src: OxeS840
& 10.003781 00:17:2a:4d:73:67:20:54 78:20:53:42:52:43:20:32 BLoWPAN 31 Data, Dst: Broadcast, Src: Qxe840
7 11.596686 00:17:2a:4d:73:67:20:54 78:20:53:42:52:43:20:32 BLoOWPAN 31 Data, Dst: Broadcast, Src: OxeS40
8 14.001904 00:17:2a:4d:73:67:20:54 78:20:53:42:52:43:20:32 BLoOWPAN 31 Data, Dst: Broadcast, Src: 0xe240
9 18.0068727 00:17:2a:4d:73:67:20:54 78:20:53:42:52:43:20:32 BLoWPAN 31 Data, Dst: Broadcast, Src: Qxe840
10 18.005447 00:17:2a:4d:73:67:20:54 78:20:53:42:52:43:20:32 BLoWPAN 31 Data, Dst: Broadcast, Src: OxeS840
11 15.996789 00:17:2a:4d:73:67:20:54 78:20:53:42:52:43:20:32 BLoOWPAN 31 Data, Dst: Broadcast, Src: 0xe240
12 22.011064 00:17:2a:4d:73:67:20:54 78:20:53:42:52:43:20:32 BLoWPAN 31 Data, Dst: Broadcast, Src: QxeS840
13 24.003288 00:17:2a:4d:73:67:20:54 78:20:53:42:52:43:20:32 BLoWPAN 31 Data, Dst: Broadcast, Src: Qxe840
14 26.009087 00:17:2a:4d:73:67:20:54 78:20:53:42:52:43:20:32 BLoOWPAN 31 Data, Dst: Broadcast, Src: 0xe240
15 28006899 00:17:23:4d:73:A7: 20:54 7R:20:53:47:57: 43: 20: 32 51} ﬁDAN 31 Data. Dst: Rroadcast. Src: GxeR40

+Frame 1: 31 bytes on wire (248 bits), 21 bytes captured (248 bits]
-/ IEEE 802.15.4 Data, Dst: Broadcast, Src: OxeB40
= Frame Control Field: Data (0x8841)
............ .001 = Frame Type: Data (0x0001)
.. = Security Enabled: False

.. = Frame Pending: False
.. = Acknowledge Request: False
.. = Intra-PAN: True
= Destination Addressing Mode: Short/16-bit (0x0002)
= Frame Version: O
= Source Addressing Mode: Short/16-bit (0x0002)

Sequence Number: 7
Destination PAN: Oxabcd
Destination: oxffff
Source: 0Oxe840

FCs: 0xfleb (Correct)

& 6LowWPAN

0000 41 88 07 cd ab ff ff 40 es EFNEENFAFENTIFENC
[C)leMl>0 54 78 20 53 42 52 43 20 32 30 31 35

O # IPv6 over IEEE 802.15.4 (6lowpan)... - Packets: 42 - Displayed: 42 (100,0%) - Load time: 0:00.004 Profile: Default

Figura 1.18. Tela do Wireshark exibindo o conteudo do arquivo msgBee.pcap

1.4.6. Criando novos blocos

Como o principal objetivo do uso de SDR em pesquisa em redes de computadores é o
desenvolvimento de novas técnicas e protocolos, nesta subsecao apresentamos uma breve
descricao de como construir um novo bloco para o GNU Radio. Iremos apresentar um
exemplo de um bloco simples, que realiza a contagem de mensagens recebidas pela apli-
cacgdo transceptor Rx. O bloco realiza incrementos sucessivos em um contador a cada
vez que o mesmo € instanciado, e imprime no console o valor desse contador. Salienta-se
que essa saida pode ser exibida também em uma interface grafica, em livre escolha na
biblioteca do GRC.



Wireshark: Protocol Hierarchy Statistics = o x
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=

2 Frame 00,00 % 42100,00% 1302 0,000 0 0 0,000

- IEEE 802.15.4 Low-Rate Wireless PAN 100,00 % A2 pRelJsbBd 1302 0,000 ) ) 0,000
- IPvé over IEEE 802.15.4 100,00 % A2 pRelJsbBd 1302 0,000 ) ) 0,000
Data 100,00 % A2 pRelsbBd 1302 0,000 42 1302 0,000

Ajuda Fechar

Figura 1.19. Resumo de protocolos do arquivo msgBee.pcap

Inicialmente, precisamos mencionar que grande parte do esfor¢o € realizado pela
ferramenta gr_modtool, que ja compde o sistema GNU Radio. Informagdes detalhadas so-
bre as opcdes dessa ferramenta podem ser obtidas com o comando $ gr_modtool help.
Vamos criar um bloco chamado Multiply dentro da categoria Tutorial. Para isso, fazemos
$ gr_modtool newmod tutorial . Como saida, teremos:

Creating out-of-tree module in ./gr—-tutorial... Done.
Use ’'gr_modtool add’ to add a new block to this currently empty
module.

Foi criada uma pasta chamada gr-tutorial. Devemos entrar nessa nova pasta e
executar o comando especificado na primeira linha da sequéncia abaixo, e entrar com as
respostas para as solicitagdes abaixo descritas:

gr-tutorial$ gr_modtool add -t sync -1 python

GNU Radio module name identified: tutorial

Language: Python

Enter name of block/code (without module name prefix): counter_py_ff
Block/code identifier: counter_py_ff

Enter valid argument list, including default arguments: counter

Add Python QA code? [Y/n] n

Adding file ’Python/counter_py_ff.py’...

Adding file ’'grc/tutorial_counter_py_ff.xml’...

Editing grc/CMakelLists.txt...

Em seguida devemos abrir o arquivo counter_py_ff.py (o nome do arquivo é cons-
tituido por nomedomodulo.extensdo, sendo que a extensdo € .py porque selecionamos a
linguagem do bloco como Python), que estd na pasta python recém criada e altera-lo de
forma que tenhamos a configuracdo abaixo. As inser¢des ou alteracdes ocorreram nas
linhas 8, 13, 14, 21, 22 e 23. Na linha 8 instanciamos uma varidvel global, que serd o con-
tador. Nas linhas 13 e 14 definimos o tipo de dados como float, e finalmente nas linhas 21
a 23 realizamos o incremento da varidvel contador e imprimimos a saida.
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import numpy
from gnuradio import gr

class counter_py_ff(gr.sync_block):

nnn

docstring for_block _counter_py_ff

nnn

[ETESYETI

[ETESYETI

contador = 0

def __init__ (self, counter):
gr.sync_block.__init__ (self,
name="counter_py_ff",
in_sig=[numpy. float32],
out_sig=[numpy. float32])

def work(self , input_items , output_items):

in0 = input_items [0]

out = output_items [0]

# <+signal processing here+>
self.contador = self.contador + 1
out[:] = out[:] = inOxself.contador

print self.contador

return len(output_items [0])

Por fim, devemos alterar o arquivo XML tutorial_counter_py_ff.xml, acessivel na
pasta recém criada grc, para inserir o novo bloco na biblioteca do GRC. Poucas alteragdes
sd0 necessdrias no arquivo, mais especificamente nas linhas 14, 22, 23, 32 e 33. Estas
alteracdes sao necessdrias para registrar as entradas e saidas do bloco no GRC, indicando
0s seus respectivos tipos € nomes. Ao final da edi¢do, o arquivo deve conter o texto
abaixo:

<?xml version="1.0"7>
<block>
<name>counter_py_ff</name>
<key>tutorial_counter_py_ff</key>
<category>tutorial</category>
<import>import tutorial</import>
<make>tutorial .counter_py_ff($counter)</make>
</—— Make one ’param’ for every Parameter you want on the GUI.
Sub—nodes:
* name
x key (makes the value accessible as $keyname ...
x type —>

</—— No parameters in this block counter—>

</—— Make one ’sink’ node per input. Sub—nodes:
x name (an identifier for the GUI)
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*x type

x vien
* optional (set to I for optional inputs) —>
<sink>
<name>in</name>
<type>float</type>
</sink>
<!—— Make one ’source’ node per output. Sub—nodes:

* name (an identifier for the GUI)
* type
* vien
x optional (set to I for optional inputs) —>
<source>
<name>out</name>
<type>float</type>
</source>
</block>

Uma vez criado o arquivo XML de defini¢des do bloco, devemos indicar ao GRC
que existe um novo bloco. Para instalar o bloco no GRC, devemos sair do diretdrio .../grc
e criar uma pasta denominada build. A partir dela, devemos executar os comandos a
seguir:

cmake ../

make

sudo make install
sudo ldconfig

Abrindo o GRC, o novo bloco counter_py_ff deve aparecer no final da listagem
da biblioteca, na categoria tutorial. Este bloco pode ser adicionado ao final do fluxo da
aplicacao transceptor Rx para que possa realizar uma contagem da quantidade de pacotes
recebidos; contudo precisamos inserir o bloco conversor /Char to Complex e outro bloco
conversor Complex to Float antes do bloco Counter. O bloco Counter pode ficar posi-
cionado entre os blocos Wireshark Connector e File Sink. Informac¢des complementares
sobre construcao de novos blocos e como adiciond-los a biblioteca podem ser encontradas
em [Radio 2015c¢].

1.4.7. Dicas Praticas

Nesta secao iremos dar algumas dicas praticas de uso e instalacdo do GNU Radio, que
identificamos com o uso da plataforma em diversas aplicacdes. Elas sdo:

e Escolha da versdao do GNU Radio e SO a ser empregada. Muitos dos padroes de
comunicacdo modernos possuem implementacdes em GNU Radio (por exemplo,
IEEE 802.11, IEEE 802.15.4, RFID), entretanto elas ndo fazem parte dos médulos
suportados pela release oficial do GNU Radio. Estes médulos sao conhecidos no



Gnu Radio como out-of-tree, ou OOT. Nestes casos, muitas vezes os médulos fazem
referéncias a funcionalidades e métodos de versdes especificas do cddigo. Além
disso, os cédigos podem requerer bibliotecas especificas do sistema em uma dada
versao. Uma dica importante, nestes casos, € sempre perguntar ao autor do modulo
qual foi a versdo do GNU Radio empregada, bem como o SO.

e Evite maquinas virtuais para aplicacoes de alta largura de banda. O GNU
Radio requer muito processamento quando toda a aplicagcdo é executada no CPU.
Assim, para usos de alta largura de banda, evite maquinas virtuais. Elas adicionam
atrasos importantes no processamento, devido a virtualizacio da rede e USB.

1.4.8. Alternativas ao GNU Radio

Apresentaremos a seguir trés principais alternativas ao uso do GNU Radio e, ao final,
realizamos uma comparacao entre as plataformas discutidas.

1.4.8.1. ASGARD

Desenvolvido pela Aalborg University, da Dinamarca, o ASGARD (Application-oriented
Software on General purpose processors for Advanced Radio Development)
[AsgardAAU 2015a] é um framework para desenvolvimento de aplicagdes para SDR e
radios cognitivos. Escrito em linguagem C++, € executado como uma aplicacao no es-
paco de usudrio do sistema operacional Linux, tem como principal objetivo fornecer o
grau de flexibilidade necessdrio para a implementagdo de sistemas de comunicagdo multi-
camadas reconfigurdveis [Tavares et al. 2012]. Diferentemente do GNU Radio, o AS-
GARD nao dispde de um fluxo grafico dos dados para edi¢do ou visualizacdo. A arquite-
tura do software € baseada em APIs (Application Programmable Interfaces), utilizando-se
de componentes, mddulos, aplicativos e objetos de comunicacdo. A seguir encontramos
uma breve descri¢do de cada um desses elementos [Asgard AAU 2015b]:

e Componente € a fun¢do atdmica bdsica do ASGARD, ndo havendo restri¢cdes de
tipos de dados de entrada;

e Mobdulo é um processo que contém uma lista de componentes, executando-os de
acordo com uma sequéncia definida;

e Aplicativos sdo responsaveis por especificar as relacdes entre os componentes, pos-
suindo o mais alto nivel de abstra¢do, aceitando, inclusive, configuracao por XML;

e Objetos de comunicacdo permitem a troca de dados entre diversos componentes e
os médulos.

1.4.8.2. IRIS

IRIS (Implementing Radio in Software) é uma arquitetura de software para radios cog-
nitivos desenvolvida para processadores de propdsito geral, compativel com Windows e
Linux, que permite a criacdo de redes altamente reconfiguraveis.



Assim como GNU Radio, esta plataforma é orientada a componentes. Processado-
res de sinais como filtros e moduladores sao implementados como componentes genéricos
passiveis de reconfiguracdo. Esses componentes sdo conectados entre si para produzir os
canais de transmissdo e recep¢ao, que por sua vez, sdo conectados as camadas superiores
da rede.

O IRIS possui um foco muito grande em flexibilidade, e sua arquitetura possui
grande suporte para reconfiguracdo do rddio em tempo real. Além disso, possui suporte
nao s6 para camada fisica, mas para todas as camadas da rede, e prové ainda uma interface
bem definida para que os controladores possam tomar decisdes baseadas nas observagdes
do ambiente e do proprio radio. IRIS suporta plataformas avangadas de processamento
que incluem FPGA e CellBE e, além disso, € baseada em C++, portavel para diversos
sistemas operacionais e arquiteturas de CPU. A representacdo de seus componentes € feita
utilizando XML, que permite até mesmo a reconfiguracdo de rddios em funcionamento.

Em comparacdo com GNU Radio, IRIS possui um suporte maior em relagdo a
capacidade de reconfiguracdo em tempo real e também quanto a pilha de protocolos da
rede, ja em relacdo a linguagem de desenvolvimento, suporta apenas C++, enquanto o
GNU Radio permite também o uso de Python [Sutton et al. 2010].

1.4.8.3. OSSIE

OSSIE (Open-Source Software Communication Architecture Implementation - Embed-
ded) [NSF 2015] é um projeto aberto de SDR desenvolvido e mantido pela Virginia Tech,
EUA. Ele foi criado para ser utilizado para prototipagem rdpida e em provas de con-
ceito. E patrocinado pela Fundacio Nacional de Ciéncia dos EUA (U.S. National Science
Foundation) e implementa uma versao aberta do software de comunicacdo SCA (Software
Communication Architecture) desenvolvido pelo departamento de defesa norte-americano
(U.S. Department of Defense). De acordo com [Snyder et al. 2011], OSSIE consiste de
quatro partes principais:

e Niicleo do framework;
e uma “biblioteca” (workshop) de formas de ondas;
e uma biblioteca de componentes pré-fabricados e ondas; e

e um conjunto de ferramentas para desenvolvimento rdpido de componentes e apli-
cacgdes SDR.

O sistema OSSIE € escrito em C++, utilizando omniORB CORBA ORB, e ¢ pro-
jetado para sistemas operacionais Linux. Por sua vez, ele é distribuido sob a licenca
GNU GPL (General Public License) 2.0 ou posterior (para ferramentas e componentes de
processamento de sinal), e GNU Lesser GPL 2.1 (para o nuicleo do framework). Em con-
traposicao ao GNU Radio, OSSIE permite a integracdo com diversos outros ambientes de
desenvolvimento, como o Eclipse [Eclipse Foundation 2015] e o proprio GNU Radio.



1.4.8.4. Comparacao

A Tabela 1.3 apresenta uma comparacao das principais caracteristicas das plataformas de
desenvolvimento SDR, incluindo o GNU Radio.

. Fluxo ~
Linguagem arafico Custo Observacoes
) ) Gratis, com Cddigo aberto; ampla
GNU Radio | C++e Python | Sim licengca GPL comunidade de usudrios
N Gratis, com um Desenvolvido pela
ASGARD Gt Ndo termo de acordo | Universidade de Aalborg
. Gratis apenas Desenvolvido pela
IRIS Gt Sim para membros | Universidade de Dublin
OSSIE Cit Sim Crratls, com Suporte do governo
licenca GPL norte-americano

Tabela 1.3. Tabela comparativa com as principais plataformas SDR

1.5. Conclusoes e desafios

Nesta sec¢do apresentamos os desafios do SDR hoje e suas limitagdes, bem como a nossa
visdo para o futuro da drea e as conclusdes.

1.5.1. Desafios

A seguir apresentamos os principais desafios para a evolugdo do SDR e das suas platafor-
mas no meio cientifico.

e Maior largura de banda (bandwidth) dos transceptores. Os padrdes mais recentes
de telecomunicacdo tem empregado canais cada vez mais largos. O 802.11ac, por
exemplo, poderd empregar canais de até 160MHz. Isso implica no desenvolvimento
de novas plataformas de SDR com filtros suportando canais tao largos. Além disso,
a quantidade de informagao a ser processada ird aumentar, requerendo novos meca-
nismos como barramentos com maior capacidade de transmissao de dados, sistemas
operacionais com baixa laténcia e alto throughput.

e Linguagens de alto nivel e depuragdo. Da mesma forma que os bancos de dados
possuem linguagens especificas, facilitando a programacgado e depuracdo de consul-
tas, os SDR deveriam empregar linguagens para a escrita de médulos de comuni-
cacdo e protocolos de controle do meio que possuam alto nivel de abstracdo. A
maquina de estados de FLAVIA € um exemplo, pois utiliza instru¢des ligadas ao
problema a ser tratado, que € a escrita de protocolos MAC. As linguagens de pro-
posito especifico, quando aliadas a ambientes de programacdo e depuracio adequa-
dos, permitiriam o desenvolvimento e a verificacdo dos protocolos desenvolvidos
de forma mais f4cil.

e Suporte ao software. As bibliotecas de médulos e componentes sdo muitas vezes
suportadas por grupos académicos ou comunidades que ndo possuem financiamento



perene para as suas tarefas. O resultado é que os esforcos de desenvolvimento
sdo perdidos, pois se tornam incompativeis com o langcamento de novas versdes da
plataforma de hardware ou do software, e existe pouca documenta¢ao ou correcao
de erros. A comunidade de SDR deve sensibilizar as agéncias de fomento para
iniciativas de manuten¢do de software para a pesquisa, da mesma forma que hoje as
plataformas experimentais possuem chamadas especificas para projetos. Um bom
comeco € o suporte da plataforma OSSIE pelo Departamento de Defesa dos EUA.

e Plataformas experimentais de menor custo, consumo de energia e tamanho. Apesar
de SDR ter democratizado a pesquisa experimental em redes sem fio, o seu uso
em experimentos de larga escala ainda € proibitivo devido ao seu custo, tamanho
e consumo de energia. Apesar de pesquisas indicarem que € possivel desenvolver
SDRs capazes de serem empregados em telefones e outros dispositivos moveis que
executam padrdes de comunicagdo de alto throughput [Lin et al. 2006], atualmente
ndo existem plataformas de SDR para pesquisa realmente portéteis. Isto impede
que experimentos de longa duracdo e escala, em ambientes mdveis e utilizando
voluntdrios, possam ser realizados.

1.5.2. Visao do futuro

E inegdvel a importancia de SDR, pois estas plataformas acelerariio o processo de pro-
totipagem e o desenvolvimento de novas tecnologias de comunicagdo sem fio. O tempo
necessdario no processo de desenvolvimento de novos padrdes e protocolos de comunica-
¢do sem fio pode diminuir quando utilizamos componentes de software.

SDR podem e devem ser utilizados para tornar rddios cognitivos uma realidade.
Com isso, teremos uma melhor eficiéncia do espectro de radiofrequéncia. Além disso, o
uso de SDR em produtos comerciais permitird que a atualizagdes de novas tecnologias de
comunicacao sem fio sejam implementadas por software e ird acelerar a ado¢do de novos
protocolos. Como vimos durante o texto, o conceito de SDR ja € aplicado parcialmente
na infra-estrutura celular.

Finalmente, o SDR pode ser uma ferramenta importante para a evolucio rapida
dos padrdes de comunicagdo e a diminui¢do do problema de compatibilidade entre pa-
drdes novos e de legado. Quando os padrdes 802.11g,n e ac foram especificados, eles
precisaram ser compativeis com todos os padrdes anteriores, at€é mesmo com O primeiro
padrdo, o IEEE 802.11b. Isso acarreta em limita¢des no que pode ser melhorado no proto-
colo, gerando restricdes no que pode ser modificado e diversas “gambiarras”, que acabam
complicando os protocolos e limitando a vazdo da rede. Por exemplo, os novos padrdes
802.11 tiveram que adotar a confirmacdo de mensagens por rajadas para poder manter a
compatibilidade. Caso os radios empregassem SDR, ndo haveria problemas de compa-
tibilidade, pois poderiamos atualizar os radios ja existentes mais rapidamente, e haveria
uma melhor utilizagdo do espectro de radiofrequéncia.

1.5.3. Consideracoes finais

O potencial do paradigma de Radios Definidos por Software estad apenas comecando a ser
explorado, mas ja hd grande interesse entre pesquisadores e empresas da drea, tanto que



algumas plataformas comerciais ja foram desenvolvidas, e diversos produtos incorporam
SDR mesmo que parcialmente.

Neste trabalho apresentamos uma visao dos aspectos tedricos e praticos no desen-
volvimento de pesquisa em SDR. Na parte tedrica, apresentamos os usos de SDR, algumas
plataformas populares na pesquisa em redes e telecomunicacdes, resultados de pesquisa
recente que sO foram possiveis devido ao uso de SDR, e os fundamentos de transmissao
digital. Na parte pratica, focamos na plataforma GNU Radio. Mostramos como utilizar o
GNU Radio, seus moédulos e ferramentas.

Dado o seu potencial, consideramos que existe um campo amplo para o desen-
volvimento de novos projetos de pesquisa em Radios Definidos por Software, seja como
ferramenta para o desenvolvimento de novos padrdes e protocolos de comunicacao, seja
como alvo de estudos sobre novas solucdes de implementacdo. Certamente, os trabalhos
mais interessantes na drea ainda virdo.
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